. INTRODUCCION

En el Honorable Ayuntamiento de San Luis Potosi, la informacion constituye un
activo institucional de incalculable valor que debe salvaguardarse mediante un
sistema de gestion estructurado, congruente y dinamico, integrado por procesos y
sistemas rigurosamente disefiados, administrados y actualizados. De esta manera,
la gestion de la seguridad de la informacion, como eje transversal de la
administracion publica municipal, persigue establecer, implementar, operar,
monitorear, revisar, mantener y mejorar continuamente los controles orientados a
garantizar la confidencialidad, integridad y disponibilidad de los datos personales.
Lo anterior, aplicando un enfoque proactivo fundamentado en la evaluacion y
mitigacion de los riesgos inherentes que afronta la institucion en el ejercicio de sus
atribuciones de derecho publico.

El presente Documento de Seguridad, aplicable a los sistemas de tratamiento de
datos personales en soportes fisicos y electronicos, se emite en estricto
cumplimiento y observancia de los articulos 46, 48, 50, 51 y 52 de la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado
de San Luis Potosi, asi como de los lineamientos aplicables emitidos por la Comision
Estatal de Garantia de Acceso a la Informacion Publica del Estado de San Luis
Potosi. Su finalidad primordial consiste en documentar y robustecer las medidas de
seguridad que aseguren de forma permanente la integridad, confidencialidad y
disponibilidad de la informacion de caracter personal que obra en poder de las
diversas dependencias y entidades municipales.

Este instrumento rector dota al Honorable Ayuntamiento de San Luis Potosi de
homogeneidad tecnica y juridica en su organizacion, procedimientos y sistemas. En
su articulacion la Unidad de Transparencia en coordinacion con la Direccion de
Innovacion Tecnologica, definen e implementan el conjunto de medidas de
seguridad administrativas, fisicas y tecnicas. Dichas medidas resultan de estricta
observancia y obligatoriedad para la proteccion integral de todos los sistemas de
tratamiento custodiados por el sujeto obligado.

Asimismo, este documento tiene como proposito esencial establecer el control
interno sobre los sistemas de datos personales que opera el Honorable
Ayuntamiento de San Luis Potosi. En su contenido se describe el inventario de
bases de datos, el tipo y categoria de informacion personal que ampara cada uno,
asi como la delimitacion de funciones de los responsables, encargados y usuarios
autorizados. Finalmente, detalla las acciones preventivas, correctivas y las medidas
de seguridad concretas adoptadas para garantizar un tratamiento licito, leal,
proporcional y seguro, en salvaguarda irrestricta de los derechos fundamentales a
la privacidad, la intimidad y la proteccion de los datos personales de la ciudadania.

Il. OBJETIVO

Establecer y describir el proceso integral de administracion de la seguridad de la
informacion, el cual comprende el disefio, implementacion y mantenimiento de las
medidas de seguridad de caracter administrativo, fisico y tecnico a cargo del



Honorable Ayuntamiento de San Luis Potosi. Lo anterior, con estricto apego a las
disposiciones contenidas en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados, la Ley de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados del Estado de San Luis Potosi, asi como a los
lineamientos y guias tecnicas emitidos por la Comision Estatal de Garantia de
Acceso a la Informacion Publica del Estado de San Luis Potosi (CEGAIP).
Asimismo, este instrumento tiene por objeto sentar las bases normativas e
institucionales para la elaboracion, expedicion y actualizacion permanente de
especificaciones, politicas, guias, procedimientos generales, instrucciones de
trabajo y registros de control operativo que aseguren en todo momento la
confidencialidad, integridad y disponibilidad de los datos personales tratados por el
sujeto obligado.

lll. AMBITO DE APLICACION

El presente Documento de Seguridad es de observancia general para todas las
dependencias, organos desconcentrados, delegaciones y entidades
paramunicipales que conforman la Administracion Publica del Honorable
Ayuntamiento de San Luis Potosi, en congruencia con la estructura, facultades y
competencias delineadas en el Reglamento Interno y en el Manual General de
Organizacion del Municipio de San Luis Potosi.

Consecuentemente, las directrices, politicas y controles de proteccion aqui descritos
resultan plenamente vinculantes para todas las personas servidoras publicas que
formen parte del sujeto obligado, con absoluta independencia de su nivel jerarquico,
adscripcion, tipo de nombramiento o situacion laboral, siempre que en el ejercicio
de sus atribuciones institucionales inherentes tengan contacto, acceso o realicen
cualquier operacion de tratamiento sobre bases y sistemas de datos personales, ya
sea en soporte fisico o electronico.

De igual forma, el ambito de aplicacion se extiende de manera irrestricta hacia los
proveedores, prestadores de servicios, contratistas o cualquier otra persona fisica o
moral de caracter externo que actue bajo la figura legal de Encargado. Dichos entes
externos deberan sujetarse incondicionalmente a las medidas de seguridad
dictadas en este instrumento rector cuando, derivado de la prestacion de un servicio
o del cumplimiento de una relacion juridica con el Municipio, requieran tratar datos
personales a nombre y por cuenta de este, o bien, cuando tengan acceso logico a
los sistemas de informacion o acceso fisico a las instalaciones e infraestructura
gubernamental donde dichos datos se albergan y custodian.

IV. DISPOSICIONES GENERALES

IV.I. TIPOS DE MEDIDAS DE SEGURIDAD

De conformidad con lo dispuesto en los articulos 46, 47, 48 y 50 de la Ley de
Proteccion de Datos Personales en Posesion de los Sujetos Obligados del Estado
de San Luis Potosi, asi como en los Lineamientos Generales emitidos por la
Comision Estatal de Garantia de Acceso a la Informacion Publica, el Honorable
Ayuntamiento de San Luis Potosi, en su calidad de responsable del tratamiento, se



encuentra constreiido a establecer, mantener y documentar de forma permanente
un sistema de gestion integral que contemple medidas de seguridad de caracter
administrativo, fisico y tecnico.

Dichas medidas tienen como proposito fundamental garantizar la confidencialidad,
integridad y disponibilidad de la informacion, protegiendola contra dafio, perdida,
alteracion, destruccion o su uso, acceso o tratamiento no autorizado.

a) Medidas de seguridad administrativas. Comprenden las politicas vy
procedimientos institucionales para la gestion, soporte y revision de la
seguridad de la informacion a nivel organizacional. Estas medidas deben
implementarse para la consecucion de los siguientes propositos:

1.

Politica de seguridad: Definicion de directrices estrategicas en materia de
seguridad de activos de informacion, estrictamente alineadas a las
atribuciones normativas del Honorable Ayuntamiento de San Luis Potosi.
Incluye la elaboracion, expedicion, socializacion y actualizacion de
normatividad interna, politicas y manuales de operacion.

Cumplimiento normativo: Establecimiento de controles exhaustivos para
prevenir infracciones a la legislacion vigente, incumplimientos
contractuales o vulneraciones a la politica de seguridad interna. Abarca la
observancia de la normativa en materia de transparencia, proteccion de
datos personales, responsabilidades administrativas y gestion
documental.

Organizacion de la seguridad de la informacion: Consolidacion de
controles internos y externos para la gestion de la seguridad institucional.
Involucra el compromiso indeclinable de la alta direccion, la designacion
expresa de responsabilidades a traves de la Unidad de Transparencia y
los titulares de las dependencias, asi como la mitigacion de riesgos
derivados de la intervencion de terceros o encargados del tratamiento.
Clasificacion y control de activos: Levantamiento de inventarios,
identificacion, clasificacion y valoracion del nivel de riesgo de las bases
de datos y sistemas de informacion, de conformidad con las disposiciones
aplicables.

Seguridad vinculada a los recursos humanos: Implementacion de
controles dirigidos a garantizar que las personas servidoras publicas
adscritas al sujeto obligado conozcan, comprendan y asuman sus
obligaciones de confidencialidad y proteccion de datos antes, durante y
despues de finalizada su relacion laboral o encargo.

Administracion y respuesta a incidentes: Adopcion de protocolos de
actuacion enfocados en la deteccion, contencion, erradicacion y
recuperacion ante vulneraciones de seguridad presentes o futuras.
Incluye la obligacion de documentar y notificar las brechas de seguridad
tanto a los titulares de los datos como a la autoridad garante.
Continuidad de las operaciones: Creacion de planes de recuperacion ante
desastres y restablecimiento de servicios que aseguren la operatividad de
los sistemas de informacion del municipio frente a fallas graves,
interrupciones o contingencias.



b) Medidas de seguridad fisicas. Constituyen el conjunto de acciones y
mecanismos disefiados para proteger el entorno fisico donde se custodian
los datos personales y los recursos involucrados en su tratamiento:

1.

Seguridad perimetral y ambiental: Adopcion de controles rigurosos en los
espacios fisicos e infraestructura del Ayuntamiento para prevenir el
acceso no autorizado, dafio, robo o alteracion de los soportes
documentales y equipos de computo.

. Resguardo de areas criticas: Delimitacion y proteccion de zonas de

acceso restringido, tales como archivos de concentracion, bovedas y
centros de procesamiento de datos (Sites).

Proteccion de recursos moviles: Establecimiento de lineamientos para la
salida autorizada y custodia de expedientes fisicos o dispositivos
electronicos portatiles pertenecientes al ente municipal.

c) Medidas de seguridad tecnicas o logicas. Comprenden las acciones que se
valen de la tecnologia para proteger el entorno digital:

1.

Control de acceso logico: Implementacion de mecanismos de
autenticacion para asegurar que el ingreso a las bases de datos se realice
exclusivamente por usuarios identificados y autorizados.

. Gestion de privilegios: Asignacion de permisos informaticos escalonados,

limitando el acceso de las personas servidoras publicas unicamente a la
informacion estrictamente necesaria para el cumplimiento de sus
funciones.

Criptografia y respaldo: Aplicacion de herramientas de cifrado para el
almacenamiento y transmision de informacion, asi como la generacion de
copias de seguridad (backups) para garantizar la disponibilidad de los
datos.

IV.Il. CLASIFICACION Y NIVELES DE RIESGO PARA LA PROTECCION DE LOS
DATOS PERSONALES
La determinacion de las medidas de seguridad exigibles a cada uno de los sistemas
de tratamiento a cargo de las dependencias, entidades y organos desconcentrados
del Honorable Ayuntamiento de San Luis Potosi, estara condicionada al analisis de
riesgo inherente, el volumen de informacion y, primordialmente, a la naturaleza de
los datos personales tratados. Se establecen los siguientes niveles de clasificacion,
acorde a su grado de sensibilidad:
a) Nivel de riesgo basico o estandar: Aplica a los sistemas que contienen
informacion cuya vulneracion supone un impacto menor para la esfera
juridica del titular.

1.

Datos de identificacion: Nombre completo, domicilio, telefono particular,
numero de telefonia celular, correo electronico personal, estado civil, firma
autografa, firma electronica, Registro Federal de Contribuyentes (RFC),
Clave Unica de Registro de Poblacion (CURP), cartilla militar, lugar y
fecha de nacimiento, nacionalidad, edad, nombres de dependientes
economicos, fotografia, entre otros afines.



2.

Datos laborales: Informacion recabada en procesos de reclutamiento y
seleccion, nombramientos, constancias de incidencias, comprobantes de
capacitacion, denominacion del puesto, domicilio de trabajo, correo y
telefono institucionales, referencias laborales y personales.

b) Nivel de riesgo medio: Aplica a los sistemas que albergan informacion que,
sin ser estrictamente sensible, su divulgacion no autorizada podria generar
dafios patrimoniales, afectacion a la reputacion o riesgos de discriminacion
profesional.

1.

Datos patrimoniales y financieros: Bienes muebles e inmuebles,
informacion fiscal, historial crediticio, ingresos y egresos, cuentas
bancarias, seguros, administradoras de fondos para el retiro, fianzas y
servicios contratados.

Datos sobre procedimientos seguidos en forma de juicio: Informacion
concerniente a personas que figuren como partes o terceros en
procedimientos administrativos, jurisdiccionales, laborales, civiles,
familiares, penales o de justicia civica municipal, con independencia de
su etapa procesal.

Datos academicos: Trayectoria escolar, titulos, cedulas profesionales,
certificados y reconocimientos.

Datos de transito y movimientos migratorios: Informacion relativa al libre
transito e historial migratorio de las personas.

Nivel de riesgo alto: Aplica a los sistemas que traten datos que afecten la
esfera mas intima de su titular, o cuya utilizacion indebida pueda dar origen
a discriminacion o conlleve un riesgo grave para este, exigiendo la
implementacion de las medidas de seguridad mas estrictas.

1.

Datos ideologicos: Creencias religiosas, posturas filosoficas,
convicciones morales, afiliacion politica o sindical y pertenencia a
organizaciones de la sociedad civil.

Datos de salud: Estado de salud fisico o mental, historial clinico, alergias,
padecimientos, valoraciones psicologicas o psiquiatricas, incapacidades
medicas, intervenciones quirurgicas, esquemas de vacunacion, consumo
de sustancias toxicas y uso de aparatos oftalmologicos, ortopedicos o
auditivos.

Datos biometricos y geneticos: Acido desoxirribonucleico (ADN), huellas
dactilares, geometria facial, reconocimiento de iris o voz, y cualquier otro
analogo que garantice la identificacion inequivoca.

Caracteristicas fisicas: Tonalidad de piel, color de cabello, sehas
particulares, estatura, peso, complexion y discapacidades.

Vida sexual: Preferencias u orientacion sexual y practicas o habitos
sexuales.

Origen: Ascendencia etnica o racial.



Las dependencias municipales, bajo la supervision de la Unidad de Transparencia
y la Coordinacion General de Innovacion Tecnologica, estan obligadas a
instrumentar las medidas de seguridad proporcionales a estos niveles de riesgo.

IV.Il.  TRANSFERENCIA Y REMISION DE DATOS PERSONALES Y
MODALIDADES DE COMUNICACION

Para el tratamiento licito de la informacion, el Honorable Ayuntamiento de San Luis
Potosi distinguira juridicamente entre las remisiones (comunicacion interna entre el
responsable y el encargado del tratamiento) y las transferencias (comunicacion a
un tercero ajeno a la administracion municipal). Dependiendo del destinatario, las
transferencias se clasifican en:

a) Transferencias interinstitucionales: Comunicacion de datos personales
dirigida a dependencias, entidades y organos de la Administracion Publica
Federal, Estatal o Municipal, asi como a los Poderes Legislativo y Judicial,
Organismos Constitucionales Autonomos de las entidades federativas y de
la Ciudad de Mexico, estrictamente para el ejercicio de sus facultades de
derecho publico y mediando el fundamento legal conducente.

b) Transferencias internacionales: Comunicacion de datos a gobiernos de otros
Estados reconocidos por la comunidad internacional, asi como a organismos
internacionales cuya competencia y motivacion esten amparadas por
tratados internacionales suscritos y ratificados por el Estado Mexicano.

c) Transferencias a entes privados u organizaciones de la sociedad civil: Toda
comunicacion dirigida a particulares, la cual requerira, por regla general, el
consentimiento expreso y por escrito del titular de los datos, salvo las
excepciones que taxativamente prevea la ley de la materia.

Para garantizar la integridad y confidencialidad durante estas comunicaciones, la
dependencia municipal emisora debera adoptar medidas de seguridad rigurosas
acordes a la modalidad de envio, sujetandose a las siguientes directrices:

a) Traslado en soporte fisico: Modalidad en la cual los datos personales obran
en medios de almacenamiento inteligibles a simple vista (papel, expedientes,
fojas). El envio de oficios, formularios o actas impresas mediante
correspondencia o mensajeria oficial debera realizarse en sobres o valijas
cerradas, selladas y con acuse de recibo que garantice la cadena de
custodia.

b) Traslado fisico de soportes electronicos: Comprende la entrega material de
dispositivos de almacenamiento que requieren equipos informaticos para su
lectura (memorias USB, discos duros externos, discos opticos). La entrega
de estos dispositivos a otras dependencias o autoridades debera realizarse
mediante formatos encriptados o protegidos mediante contrasenas fuertes,
remitiendo las claves de acceso por un canal de comunicacion distinto e
independiente al del envio del dispositivo.

c) Transmision a traves de redes electronicas: Consiste en el flujo de bases de
datos o archivos digitales mediante infraestructuras de telecomunicaciones o
Internet. Todo envio de padrones, nominas o listados que contengan
informacion confidencial debera ejecutarse forzcosamente mediante el uso de
Redes Privadas Virtuales (VPN), protocolos de transferencia segura (SFTP),



correos electronicos institucionales cifrados y canales criptograficos que
impidan la intercepcion o extraccion no autorizada de los datos personales.

IV.VI. CATALOGO DE SISTEMAS DE DATOS PERSONALES

SECRETARIA PARTICULAR DE LA PRESIDENCIA MUNICIPAL

Bases de Datos: Agenda institucional publica y privada de la Presidencia Municipal;
directorio de enlaces institucionales y publicos de interes; registro, control y
seguimiento de correspondencia y peticiones ciudadanas; expedientes logisticos de
organizacion de eventos, giras de trabajo y atencion de audiencias publicas y
privadas.

Cargo: Secretario Particular de la Presidencia Municipal.

Area: Presidencia Municipal.

Funciones y Obligaciones: Ejercer el despacho puntual de las actividades
administrativas e inherentes a la oficina de la Presidencia Municipal; administrar de
manera racional, sistematica y equilibrada la agenda publica y privada de todos los
asuntos a tratar por la persona titular de la Presidencia Municipal; coordinar y
proveer los servicios logisticos y de protocolo necesarios en giras y actos publicos;
recabar, analizar y sintetizar la informacion de relevancia estrategica; integrar y
mantener actualizado de manera permanente el directorio de publicos de interes;
asi como fungir como enlace institucional para recibir, revisar, contestar y canalizar
la correspondencia oficial y las peticiones ciudadanas. Lo anterior, con estricto
apego a las atribuciones conferidas en el Reglamento Interno del Municipio de San
Luis Potosi y en el Manual General de Organizacion vigente.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (hombre completo, identificacion oficial, Registro
Federal de Contribuyentes, Clave Unica de Registro de Poblacion, edad, firmas
autografas); datos de contacto (domicilio, numeros telefonicos particulares y
celulares, correo electronico personal); datos laborales y documentacion que
acredite la representacion legal de particulares o de integrantes de organizaciones
de la sociedad civil. Excepcionalmente y bajo el principio de proporcionalidad, se
trataran datos personales sensibles (estado de salud fisico o mental, y condicion de
vulnerabilidad economica o social) recabados de manera estricta para el desahogo,
justificacion y canalizacion de peticiones ciudadanas de asistencia social,
demandando un nivel de proteccion alto.

Tipo de Soporte: Soportes fisicos (expedientes, oficios, minutas, libros de registro,
agendas impresas y correspondencia) y soportes electronicos (bases de datos
digitales, hojas de calculo, correos electronicos institucionales y sistemas
informaticos de gestion gubernamental).

Caracteristicas del lugar de Resguardo: Para los soportes fisicos, se cuenta con
archiveros metalicos provistos de cerradura y control de llaves, resguardados dentro
de las instalaciones de la dependencia, las cuales mantienen un acceso restringido
exclusivamente al personal adscrito y autorizado, apoyado por vigilancia intramuros
en el recinto municipal. Para los soportes electronicos, la informacion se custodia
en equipos de computo institucionales y servidores del Honorable Ayuntamiento,
ubicados en entornos con control de variaciones de voltaje, y protegidos mediante
mecanismos de seguridad perimetral informatica (firewalls) administrados por la
Direccion de Innovacion Tecnologica.



Programas que se utilizan para los datos personales: Software de
procesamiento de textos, hojas de calculo, plataformas institucionales de gestion de
agenda electronica, gestores de correo electronico oficial y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

JEFATURA DE LA OFICINA DE LA PRESIDENCIA

Bases de Datos: Expedientes de planeacion estratégica y seguimiento de politicas
publicas; registro de acuerdos, convenios e instrumentos de coordinacion
interinstitucional; bitdcoras y memorias de las reuniones de gabinete; control de
correspondencia de despacho de alto nivel; padrén y directorio de enlaces del sector
publico, social y privado; y expedientes derivados de la coordinacion operativa de
las unidades administrativas adscritas a esta Jefatura.

Cargo: Titular de la Jefatura de la Oficina de la Presidencia.

Area: Jefatura de la Oficina de la Presidencia.

Funciones y Obligaciones: Apoyar en el registro, control y sistematizacién de los
asuntos turnados a la Jefatura; resguardar la documentacion clasificada inherente
al seguimiento de gabinete; elaborar proyectos de oficios, circulares e informes de
gestion; coordinar el enlace documental con las diversas direcciones generales y
secretarias del H. Ayuntamiento; y verificar que la informacion recabada se trate
conforme a los principios de licitud, proporcionalidad, lealtad y responsabilidad
exigidos por la Ley de Proteccidén de Datos Personales en Posesion de los Sujetos
Obligados del Estado de San Luis Potosi. Toda persona adscrita a esta dependencia
debe guardar absoluta confidencialidad sobre la informaciéon que conozca en el
ejercicio de sus funciones operativas y directivas.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, identificaciones oficiales,
Registro Federal de Contribuyentes, Clave Unica de Registro de Poblacion, firmas
autografas y electronicas); datos de contacto profesional y personal (domicilio,
nuameros telefénicos fijos y moviles, correo electrénico); y datos laborales
(curriculum vitae, cargo, nombramientos, trayectoria y antecedentes en el servicio
publico de los integrantes del gabinete municipal y enlaces interinstitucionales). El
nivel de proteccidn requerido es medio a alto, dada la naturaleza estratégica de la
informacion de gobierno y las decisiones de alto nivel involucradas.

Tipo de Soporte: Soportes fisicos (carpetas, oficios, convenios, minutas de
gabinete, manuales y acuerdos impresos) y soportes electronicos (bases de datos
digitales, memorias USB institucionales, correos electrénicos oficiales, plataformas
de seguimiento de acuerdos y sistemas de informacion ejecutiva).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos con mecanismos de seguridad (cerraduras y control de llaves)
ubicados en zonas de acceso restringido dentro de la Jefatura, permitiendo el paso
exclusivamente al personal autorizado y acreditado. Los soportes electronicos se
resguardan en equipos de computo y servidores institucionales que operan bajo
redes privadas y seguras del H. Ayuntamiento de San Luis Potosi, amparados por



controles de acceso perimetral, firewalls, y herramientas antimalware, bajo la
supervision tecnologica de la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales:

Software de procesamiento de textos, hojas de calculo para el analisis de
indicadores, visores de formato de documento portatil (PDF), plataformas de correo
electronico institucional, y software de gestion de proyectos y seguimiento de
acuerdos oficiales.

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A.

Soporte: Fisico y Electronico.

DIRECCION DE RELACIONES PUBLICAS

Bases de Datos: Padrones de representantes de medios de comunicacion,
directorios de enlaces interinstitucionales, registro de lideres de opinidn,
autoridades de los tres 6rdenes de gobierno, representantes de la sociedad civil y
cuerpo diplomatico; asi como expedientes de control logistico, confirmacion de
asistencia y protocolo para eventos oficiales.

Cargo: Titular de la Direccion de Relaciones Publicas.

Area: Direccion de Relaciones Publicas.

Funciones y Obligaciones: Recabar, clasificar, actualizar y resguardar los
directorios institucionales y bases de datos de contactos. Organizar y gestionar la
logistica de vinculacion institucional y protocolo, asegurando en todo momento el
deber de confidencialidad y el tratamiento licito de los datos personales, de
conformidad con los principios de licitud, finalidad, proporcionalidad, lealtad y
responsabilidad previstos en la Ley de Proteccién de Datos Personales en Posesion
de los Sujetos Obligados del Estado de San Luis Potosi.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, identificacion oficial, firma
autografa); datos de contacto (domicilio laboral, niumero telefénico institucional y
particular, correo electrénico); datos laborales y profesionales (cargo, dependencia,
medio de comunicacion, trayectoria), e informacion incidental necesaria, requerida
exclusivamente para la logistica de eventos publicos. Este sistema demanda un
nivel de proteccion basico a medio.

Tipo de Soporte: Soportes fisicos (expedientes, listas de asistencia, oficios de
invitacién y acuses de recibo) y soportes electronicos (bases de datos digitales,
directorios de correo electronico institucional y hojas de calculo).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros provistos de cerradura mecanica, ubicados dentro del area de archivo de
tramite de la Direccidn, con acceso estrictamente limitado al personal autorizado.
Los soportes electronicos se almacenan en los equipos informaticos asignados y en
los servidores institucionales del Honorable Ayuntamiento de San Luis Potosi,
protegidos mediante protocolos de seguridad perimetral informatica (firewalls)
administrados por el area competente en tecnologias de la informacion.
Programas que se utilizan para los datos personales: Software de
procesamiento de textos, hojas de calculo, plataformas de gestion de correo
electrénico masivo e institucional, y visores de formato de documento portétil (PDF).
Las Bitacoras de acceso y operacion cotidiana: N/A



Clave de Bitacora: N/A
Soporte: Fisico y Electronico.

UNIDAD DE TRANSPARENCIA DEL MUNICIPIO DE SAN LUIS POTOSI

Bases de Datos: Registros de solicitudes de acceso a la informacion publica,
registros de solicitudes para el ejercicio de los derechos de acceso, rectificacion,
cancelacion y oposicion de datos personales (derechos ARCO), padrén de recursos
de revision interpuestos ante la Comision Estatal de Garantia de Acceso a la
Informacién Publica (CEGAIP), control de denuncias por incumplimiento a las
obligaciones de transparencia, inventario y concentrados de obligaciones de
transparencia comunes y especificas, expedientes del Comité de Transparencia, y
listados del personal habilitado e interoperatividad institucional.

Cargo: Titular de la Unidad de Transparencia.

Area: Unidad de Transparencia del Municipio de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, clasificar y turnar las solicitudes
ciudadanas a las unidades administrativas competentes; realizar las gestiones y
requerimientos internos necesarios para integrar las respuestas; auxiliar en la
elaboracion de proyectos de acuerdos para el Comité de Transparencia; alimentar
y mantener actualizado el portal municipal y las plataformas de transparencia; llevar
el control fisico y digital de los expedientes de tramite; y observar permanentemente
los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales, guardando
estricta confidencialidad sobre la informacién clasificada.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, domicilio particular, nUmero
de teléfono fijo o celular, correo electrénico, Clave Unica de Registro de Poblacion,
Registro Federal de Contribuyentes, firma autografa o electrénica, imagen y datos
contenidos en identificaciones oficiales); datos laborales y profesionales; datos
académicos; datos patrimoniales o fiscales de promoventes cuando sean
necesarios para acreditar su interés juridico; y de manera excepcional, datos
personales sensibles (como estado de salud o condiciones de vulnerabilidad)
cuando formen parte indisoluble de solicitudes de acceso a la informacion o de
ejercicio de derechos ARCO que requieran tutela reforzada, exigiendo un nivel de
proteccion medio a alto.

Tipo de Soporte: Soportes fisicos (oficios de turno, solicitudes impresas,
expedientes fisicos de recursos de revision, actas y acuerdos del Comité de
Transparencia) y soportes electronicos (bases de datos digitales de la Plataforma
Nacional de Transparencia y de la Plataforma Estatal de Transparencia, correos
electronicos institucionales, sistemas de gestion documental y hojas de célculo).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura y control de llaves, ubicados dentro de
las instalaciones de la Unidad de Transparencia, las cuales cuentan con acceso
restringido exclusivamente al personal adscrito y autorizado. Los soportes
electronicos se almacenan en equipos de computo institucionales y servidores del
Honorable Ayuntamiento de San Luis Potosi, protegidos mediante contrasefas
robustas, perfiles de usuario segmentados, firewalls y respaldos informaticos
automatizados bajo la supervision de la Direccion de Innovacion Tecnologica.



Programas que se utilizan para los datos personales: Procesadores de texto,
hojas de calculo, sistemas informaticos de la Plataforma Nacional de Transparencia,
gestores de correo electronico oficial y visores de formato de documento portatil
(PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A.

Soporte: Fisico y Electronico.

DIRECCION DE ATENCION CIUDADANA

Bases de Datos: Registros de solicitudes de apoyo social, peticiones ciudadanas
de servicios publicos, reportes de incidencias urbanas, quejas, denuncias y
expedientes de seguimiento de audiencias gestionadas ante la Presidencia
Municipal y las diversas dependencias de la administracion publica municipal.
Cargo: Titular de la Direccion de Atencion Ciudadana.

Area: Direccion de Atencidn Ciudadana.

Funciones y Obligaciones: Atender de manera directa a la ciudadania en
ventanilla o via telefénica y digital; recepcionar, registrar, clasificar y capturar las
peticiones y reportes ciudadanos en los sistemas informaticos correspondientes;
turnar las solicitudes a las dependencias ejecutoras competentes; dar seguimiento
al estatus de resolucion de cada gestion; integrar y resguardar los expedientes
fisicos y electronicos; y observar permanentemente los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de los datos personales, manteniendo estricta
confidencialidad sobre la informacidn reservada o sensible.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacién, Registro Federal de Contribuyentes, edad, sexo, fecha de nacimiento,
firma autdgrafa y copias de identificaciones oficiales); datos de contacto (domicilio
particular, numeros telefénicos fijos y celulares, correo electrénico); datos laborales
y socioecondmicos; y, de manera excepcional y bajo estrictos criterios de
proporcionalidad, datos personales sensibles (tales como estado de salud,
discapacidad o condiciones de vulnerabilidad extrema) cuando sean indispensables
para acreditar la procedencia de solicitudes de apoyos asistenciales o médicos,
requiriendo un nivel de proteccién medio a alto.

Tipo de Soporte: Soportes fisicos (formatos de solicitud impresos, libretas de
registro de usuarios, oficios de turno y expedientes documentales) y soportes
electronicos (bases de datos digitales, plataformas web institucionales de reportes,
hojas de calculo y sistemas de gestion de correspondencia).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos con cerradura y control de llaves, ubicados en las oficinas de
la Direccion de Atencion Ciudadana, las cuales cuentan con acceso restringido
exclusivamente al personal autorizado y medidas de seguridad perimetral
institucional. Los soportes electronicos se almacenan en equipos de computo y
servidores oficiales del Honorable Ayuntamiento de San Luis Potosi, protegidos
mediante credenciales de acceso intransferibles, firewalls y respaldos informaticos
automatizados coordinados por la Direccion de Innovacion Tecnoldgica.



Programas que se utilizan para los datos personales: Procesadores de texto,
hojas de calculo, sistemas de gestion de atencién ciudadana integrados al portal
web institucional, gestores de correo electronico oficial y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

SINDICATURA

Bases de Datos: Expedientes de litigios, controversias constitucionales, juicios
civiles, mercantiles, laborales y agrarios; carpetas de investigacion penal;
cuadernos de procedimientos de responsabilidad administrativa; padréon general de
bienes muebles e inmuebles del dominio publico y privado municipal; y registros de
contratos, convenios y actos juridicos que comprometan el patrimonio del Honorable
Ayuntamiento de San Luis Potosi.

Cargo: Sindica o Sindico Municipal (Primera o Segunda Sindicatura, segun
corresponda en el ambito de su competencia civil o administrativa).

Area: Sindicatura del Municipio de San Luis Potosi.

Funciones y Obligaciones: Integrar, desahogar, tramitar y custodiar los
expedientes jurisdiccionales y administrativos a cargo de la dependencia; redactar
demandas, contestaciones, informes justificados, recursos y promociones legales;
verificar la autenticidad y resguardo de la documentacion legal y patrimonial; atender
los requerimientos emitidos por autoridades jurisdiccionales federales y locales; y
observar rigurosamente los principios de licitud, finalidad, lealtad, proporcionalidad
y responsabilidad en el tratamiento de los datos personales, manteniendo el deber
de confidencialidad y secreto profesional sobre la informacién reservada o
confidencial.

Personal Autorizado para Tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidn, Registro Federal de Contribuyentes, domicilio particular y fiscal, nUmeros
telefonicos, correo electrénico, firma autdgrafa y copias de identificaciones
oficiales); datos laborales y profesionales; datos patrimoniales y financieros
(informacion fiscal, gravamenes, titulos de propiedad y cuentas bancarias);
antecedentes penales cuando obren en expedientes de orden punitivo; y datos
relativos a procedimientos administrativos seguidos en forma de juicio o procesos
jurisdiccionales, los cuales exigen un nivel de proteccion medio a alto en virtud de
su naturaleza procesal y legal.

Tipo de Soporte: Soportes fisicos (expedientes judiciales y administrativos en
papel, oficios, convenios, minutas, titulos de propiedad y escritos originales) y
soportes electronicos (bases de datos digitales de litigios, expedientes electrénicos
en plataformas del Poder Judicial, hojas de calculo, sistemas institucionales de
gestion documental y correos electronicos oficiales).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos con mecanismos de alta seguridad (cerraduras y control de
llaves) ubicados en el area de archivo de tramite y concentracion de la Sindicatura,
la cual cuenta con acceso restringido exclusivamente al personal adscrito y
autorizado. Los soportes electronicos se almacenan en equipos de computo



institucionales y servidores oficiales del Honorable Ayuntamiento, protegidos
mediante contrasefias robustas, perfiles de usuario segmentados, firewalls y
respaldos informaticos automatizados bajo la supervision de la Direccidn de
Innovacion Tecnoldégica y las politicas transversales de ciberseguridad del
municipio.

Programas que se utilizan para los datos personales: Procesadores de texto,
hojas de calculo, portales de consulta de expedientes electronicos del Poder Judicial
Federal y Local, sistemas institucionales de gestion juridica y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

SECRETARIA GENERAL

Bases de datos: Expedientes de actas de cabildo, acuerdos y resoluciones
edilicias, archivos de concentracion e historico municipal, registros de
certificaciones, control de correspondencia oficial, padron de la junta municipal de
reclutamiento y registros de tramitacion vinculados al servicio militar nacional.
Cargo: Titular de la secretaria general.

Area: Secretaria general del h. ayuntamiento de san luis potosi.

Funciones y obligaciones: Recibir, clasificar, registrar, tramitar y resguardar la
documentacion oficial y los expedientes fisicos y digitales; redactar proyectos de
actas, acuerdos, circulares y certificaciones; mantener actualizados los registros de
gestion interna; y observar permanentemente los principios de licitud, finalidad,
lealtad, proporcionalidad y responsabilidad en el tratamiento de datos personales,
guardando estricta confidencialidad.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, clave unica de registro de
poblacion, registro federal de contribuyentes, domicilio particular y telefonos de
contacto, firmas autografas y electronicas); datos laborales y profesionales; estado
civil; asi como datos biometricos consistentes en huellas dactilares y fotografias
recabadas exclusivamente para los tramites de la junta municipal de reclutamiento
y expedicion de cartillas del servicio militar nacional, requiriendo un nivel de
proteccion medio a alto.

Tipo de soporte: Soportes fisicos (libros de actas, expedientes documentales
impresos, oficios originales y acuses de recibo) y soportes electronicos (bases de
datos digitales, hojas de calculo, correos institucionales, sistemas de gestion
documental y respaldos informaticos).

Caracteristicas del lugar de resguardo: Los soportes fisicos se custodian en
archiveros metalicos con cerradura y control de llaves, ubicados en el archivo de
tramite y de concentracion de la secretaria, con acceso estrictamente restringido al
personal autorizado. los soportes electronicos se almacenan en equipos de
computo y servidores oficiales del municipio, protegidos mediante contrasefias
robustas, perfiles de usuario segmentados, cortafuegos y respaldos periodicos bajo
la supervision de la direccion de innovacion tecnologica.



Programas que se utilizan para los datos personales: Procesadores de texto,
hojas de calculo, plataformas institucionales de gestion documental, sistemas de
correo electronico oficial y visores de formato de documento portatil (pdf).

Las bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y electronico.

TESORERIA MUNICIPAL

Bases de Datos: Padron municipal de contribuyentes de impuestos, derechos,
productos y aprovechamientos; registros del impuesto predial; padron de licencias
de funcionamiento; bases de datos de nominas del personal municipal; padron de
proveedores y contratistas; registros contables y financieros derivados de la Ley
General de Contabilidad Gubernamental; y expedientes de procedimientos
administrativos de ejecucion fiscal.

Cargo: Tesorera o Tesorero Municipal.

Area: Tesoreria Municipal del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Capturar, procesar, integrar y actualizar la informacion
fiscal, contable y financiera en las plataformas informaticas institucionales; emitir
recibos oficiales de pago, polizas de ingresos y egresos, asi como ordenes de cobro;
integrar y mantener al corriente los padrones fiscales y de proveedores; atender a
los contribuyentes en ventanilla y desahogar tramites relativos a la hacienda
municipal; y observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, guardando estricta confidencialidad y secreto
fiscal sobre los datos patrimoniales y financieros de los particulares.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, clave unica de registro de
poblacion, registro federal de contribuyentes, domicilio particular y fiscal, telefonos,
correo electronico, firma autografa y electronica, e identificaciones oficiales); datos
laborales y profesionales; y datos patrimoniales y financieros (informacion fiscal,
historial crediticio, ingresos y egresos, cuentas bancarias, CLABE interbancaria,
garantias fiscales, fianzas y montos de contribuciones), los cuales corresponden a
un nivel de proteccion medio en virtud de su naturaleza tributaria y patrimonial.
Tipo de Soporte: Soportes fisicos (documentos contables impresos, polizas
originales, recibos valorados, expedientes fiscales, declaraciones y contratos en
papel) y soportes electronicos (bases de datos del Sistema de Contabilidad
Gubernamental, hojas de calculo, plataformas de recaudacion digital, correos
electronicos institucionales y respaldos automaticos).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos de seguridad con cerradura y control de llaves, ubicados en
las oficinas de la Tesoreria Municipal y areas de boveda o archivo de tramite, con
acceso estrictamente restringido al personal autorizado. Los soportes electronicos
se almacenan en servidores institucionales protegidos mediante protocolos de red
seguros, firewalls, credenciales de autenticacion robustas e intransferibles, y
perfiles de usuario segmentados segun el principio de privilegio minimo, bajo la
supervision tecnica de la Direccion de Innovacion Tecnologica.



Programas que se utilizan para los datos personales: Sistemas integrales de
contabilidad gubernamental y recaudacion fiscal, hojas de calculo avanzadas,
procesadores de texto, sistemas de banca electronica institucional y visores de
formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

OFICIALIA MAYOR

Bases de Datos: Expedientes laborales individuales (kardex) del personal en activo
y dado de baja; registros de incidencias, asistencias y puntualidad; expedientes de
evaluaciones de desempefio y dictamenes medicos; padron institucional de bienes
muebles e inmuebles asignados; padron de proveedores, prestadores de servicios
y contratistas; bases de datos de nominas ordinarias y extraordinarias; asi como
expedientes y minutas generados en los comites de adquisiciones, arrendamientos
y Servicios.

Cargo: Titular de la Oficialia Mayor.

Area: Oficialia Mayor de la Administracion Publica del Municipio de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, actualizar, tramitar y
resguardar la documentacion laboral, fiscal y patrimonial del personal del
ayuntamiento y de los proveedores; gestionar altas, bajas y modificaciones ante
instituciones de seguridad social y de nomina; elaborar contratos de adquisicion y
prestacion de servicios; supervisar el control de accesos y asistencia; y observar
permanentemente los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, manteniendo estricta confidencialidad sobre la informacion protegida.
Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico personal, estado civil, fecha y
lugar de nacimiento, nacionalidad, edad, genero, firmas autografas y fotografias);
datos laborales y profesionales (historial laboral, trayectoria academica,
nombramientos, cedulas profesionales, evaluaciones de desempefio vy
antecedentes en el servicio publico); datos patrimoniales y financieros
(comprobantes de percepciones salariales, declaraciones patrimoniales, cuentas
bancarias, CLABE interbancaria, fianzas y garantias); y de manera especifica y
restrictiva, datos personales sensibles consistentes en estado de salud fisico o
mental, historial clinico, incapacidades medicas, valoraciones psicologicas, tipo de
sangre y discapacidades, requeridos para el ingreso, justificacion de ausencias o
control medico institucional, los cuales exigen un nivel de proteccion alto.

Tipo de Soporte: Soportes fisicos (expedientes de personal impresos, contratos
originales, polizas de adquisicion, vales de resguardo patrimonial, tarjetas
checadoras y oficios) y soportes electronicos (bases de datos de nominas, sistemas
de recursos humanos, plataformas de compras y adquisiciones, hojas de calculo,
correos electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control de llaves,



ubicados dentro de las instalaciones de la Oficialia Mayor y de sus direcciones
adscritas, las cuales cuentan con acceso restringido exclusivamente al personal
autorizado y medidas de vigilancia intramuros. Los soportes electronicos se
almacenan en equipos de computo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), firewalls perimetrales, credenciales de autenticacion robustas e
intransferibles, y perfiles de usuario segmentados por roles de funciones bajo la
supervision técnica de la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
administracion de recursos humanos, software de nominas, plataformas de compras
gubernamentales, procesadores de texto, hojas de calculo y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE ADQUISICIONES, ARRENDAMIENTOS Y SERVICIOS

Bases de Datos: Padron municipal de proveedores y contratistas; expedientes de
requisiciones, cotizaciones, cuadros comparativos, solicitudes de cotizacion y
pedidos; expedientes de procedimientos de adquisicion mediante licitacion publica,
invitacion restringida y adjudicacion directa; contratos de adquisicion de bienes,
arrendamiento de muebles e inmuebles, y prestacion de servicios; registros de
fianzas, garantias y polizas de cumplimiento; asi como bitacoras de control de
almacen de proveeduria y tramites de érdenes de compra.

Cargo: Titular de la Direccion de Adquisiciones, Arrendamientos y Servicios.

Area: Direccion de Adquisiciones, Arrendamientos y Servicios, adscrita a la Oficialia
Mayor del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar y custodiar la
documentacion legal, fiscal y financiera de los proveedores y solicitantes; operar el
sistema de captura de requisiciones y ordenes de compra; integrar expedientes
tecnicos y economicos para los procedimientos de adquisicion; supervisar la
entrega de insumos en el almacen de proveeduria; y observar permanentemente
los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales, manteniendo
estricta confidencialidad sobre la informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de proveedores, representantes legales y
personas fisicas o morales (nombre completo, denominacion o razon social, Clave
Unica de Registro de Poblacion, Registro Federal de Contribuyentes con
homoclave, Clave de Elector, domicilio particular y fiscal, telefonos, correo
electronico, firmas autografas y electronicas, e identificaciones oficiales); datos
laborales y profesionales; datos patrimoniales y financieros (informacion fiscal,
estados financieros, cuentas bancarias, CLABE interbancaria, garantias, fianzas y
capacidad economica); los cuales corresponden a un nivel de proteccion medio en
virtud de su naturaleza comercial, fiscal y patrimonial.

Tipo de Soporte: Soportes fisicos (expedientes de concurso impresos,
requisiciones originales, contratos firmados, polizas de fianza, cotizaciones en papel



y acuses de recibo) y soportes electronicos (bases de datos del sistema de
adquisiciones y requisiciones, hojas de calculo, plataformas de gestion documental,
correos electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las instalaciones de la Direccion de Adquisiciones,
Arrendamientos y Servicios, las cuales cuentan con acceso restringido
exclusivamente al personal autorizado y medidas de vigilancia institucional. Los
soportes electronicos se almacenan en equipos de computo y servidores oficiales
del Honorable Ayuntamiento de San Luis Potosi, protegidos mediante credenciales
de autenticacion robustas e intransferibles, perfiles de usuario segmentados por
roles de funciones, firewalls perimetrales y respaldos periodicos bajo la supervision
tecnica de la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas institucionales
de adquisiciones y requisiciones, procesadores de texto, hojas de calculo
avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE SERVICIOS MEDICOS

Bases de Datos: Expedientes clinicos integrales de derechohabientes, personas
trabajadoras en activo, jubiladas, pensionadas, viudas y dependientes economicos;
padron de personas beneficiarias del servicio medico municipal; sistema de consulta
medica directa de primer nivel de atencion (SISEMM); control de expedicion y
validacion de licencias e incapacidades medicas; registro de valoraciones y
examenes medicos de admision para aspirantes en procesos de reclutamiento;
dictamenes de medicina del trabajo, riesgo laboral e incapacidad prolongada para
tramite de pension o reinsercion; registro de prescripcion y dotacion de
medicamentos del cuadro basico institucional; y control de pases, canalizaciones a
interconsultas con especialistas, estudios de laboratorio, gabinete y servicios
hospitalarios subrogados mediante convenio

Cargo: Titular de la Direccion de Servicios Médicos.

Area: Direccion de Servicios Medicos, adscrita a la Oficialia Mayor del H.
Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Brindar consulta medica, dental o de enfermeria de
primer contacto; integrar y actualizar la historia clinica y notas de evolucion dentro
del expediente clinico fisico y digital; registrar diagndsticos, tratamientos y recetas
medicas; emitir formatos unicos de pase a especialistas y estudios auxiliares;
recepcionar documentacion probatoria y validar la vigencia de derechos en el
padron de derechohabientes; custodiar el archivo clinico y la farmacia institucional;
y observar con rigor deontologico el secreto profesional medico y los principios de
licitud, consentimiento, finalidad, proporcionalidad, lealtad y responsabilidad,
garantizando el deber de confidencialidad reforzada sobre datos personales
sensibles, de conformidad con la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados y la Ley de Proteccion de Datos Personales en
Posesion de los Sujetos Obligados del Estado de San Luis Potosi.



Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, edad, sexo, fecha y lugar de
nacimiento, estado civil, domicilio particular, numeros telefonicos, fotografia,
identificacion oficial y firmas autografas); datos laborales (numero de empleado o
nomina, area de adscripcion, puesto, antiguedad, tipo de nombramiento e
incidencias laborales); datos de beneficiarios y parentesco; y preponderantemente
datos personales sensibles relativos a la salud (historia clinica, antecedentes
heredo-familiares y patologicos, signos vitales, somatometria, exploracion fisica,
sintomas, diagnosticos nosologicos, resultados de estudios de laboratorio e
imagenologia, intervenciones quirurgicas, discapacidades, esquemas de
vacunacion, prescripciones farmacologicas, consumo de sustancias y reportes de
atencion psicologica o psiquiatrica), requiriendo de manera obligatoria un nivel de
proteccion alto debido a su grado superlativo de intimidad e impacto legal.

Tipo de Soporte: Soportes fisicos (expedientes clinicos integrados en carpetas
impresas, formatos unicos de atencion medica, recetas institucionales, certificados
medicos de defuncion o incapacidad, solicitudes de servicio y pases de
interconsulta) y soportes electronicos (sistema informatico de administracion de
servicios medicos SISEMM, bases de datos clinicas, modulos de control de
farmacia, registros estadisticos sistematizados, correos electronicos institucionales
y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos que contienen los
expedientes clinicos se custodian celosamente en el area de archivo clinico, la cual
dispone de cerraduras de seguridad de acceso restringido exclusivamente al
personal medico y de administracion debidamente autorizado, contando con
proteccion contra humedad, plagas y sistemas de extincion de incendios. Los
soportes electronicos y terminales operativas del SISEMM residen en equipos de
computo institucionales y servidores del H. Ayuntamiento, resguardados bajo
segmentos de red local privada, protegidos por cortafuegos (firewalls) perimetrales
y politicas de seguridad administradas por la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistema de Servicios
Medicos Municipales (SISEMM), software de control de inventario de farmacia,
hojas de calculo para el seguimiento epidemiologico y estadistico, procesadores de
texto institucionales y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE RECURSOS HUMANOS

Bases de Datos: Expedientes laborales individuales (Kardex) del personal en
activo, jubilado, pensionado y dado de baja; registros de control de asistencia,
puntualidad, retardos, permisos, licencias y vacaciones; padron médico de
derechohabientes y beneficiarios del servicio médico municipal en coordinacién con
la Direccion de Servicios Médicos; expedientes de reclutamiento, seleccién,
convocatorias y concursos de plazas; registros de incidencias y procedimientos
administrativos laborales; expedientes de solicitudes para pensiones, jubilaciones y



transmisiones por viudez u orfandad; evaluaciones de desempefio; y registros de
comisiones mixtas e integracién de plantillas de personal.

Cargo: Titular de la Direccién de Recursos Humanos.

Area: Direccion de Recursos Humanos, adscrita a la Oficialia Mayor del H.
Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, actualizar, tramitar y
resguardar la documentacion laboral, fiscal, académica y meédica del personal
municipal; operar el sistema de control de asistencia, incidencias y movimientos de
nomina; integrar los expedientes de reclutamiento y de solicitudes de pensidn; y
observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, manteniendo estricta confidencialidad sobre la
informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacién, Registro Federal de Contribuyentes con homoclave, Clave de Elector,
domicilio particular, numeros telefénicos particulares y celulares, correo electronico
personal, estado civil, fecha y lugar de nacimiento, nacionalidad, edad, género,
firmas autdgrafas y fotografias); datos laborales y profesionales (historial laboral,
trayectoria académica, nombramientos, cédulas profesionales, evaluaciones de
desempefio, numero de nomina y antecedentes en el servicio publico); datos
patrimoniales y financieros (comprobantes de percepciones salariales,
declaraciones patrimoniales, cuentas bancarias y CLABE interbancaria); y de
manera sensible, datos de salud (historial clinico, estado de salud, incapacidades
médicas, valoraciones psicoldgicas, tipo de sangre y discapacidades) requeridos
para el control laboral y de seguridad social, exigiendo un nivel de proteccion alto.
Tipo de Soporte: Soportes fisicos (expedientes de personal impresos, contratos,
solicitudes de empleo, expedientes médicos y tarjetas checadoras) y soportes
electronicos (bases de datos de recursos humanos, sistemas de control de
asistencia, hojas de calculo, correos electronicos institucionales y respaldos
informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos con cerradura de alta seguridad y control de llaves, ubicados
dentro de las instalaciones de la Direccion de Recursos Humanos, las cuales
cuentan con acceso restringido exclusivamente al personal autorizado y medidas
de vigilancia institucional. Los soportes electronicos se almacenan en equipos de
computo y servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos
mediante redes privadas virtuales, firewalls perimetrales, credenciales de
autenticacion robustas e intransferibles, y perfiles de usuario segmentados por roles
de funciones bajo la supervision técnica de la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistemas integrales de
administracion de recursos humanos, software de control de asistencia biométrica,
procesadores de texto, hojas de calculo avanzadas y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.



DIRECCION DE INNOVACION TECNOLOGICA

Bases de Datos: Registros de altas, bajas y control de equipos de computo y
telecomunicaciones; inventario de licencias de software instalado; bases de datos
institucionales de gestion gubernamental; respaldos de informacion electronica de
las diversas dependencias del H. Ayuntamiento; bitacoras de soporte tecnico y
operaciones del centro de atencion de servicios de tecnologias de la informacion; y
registros de usuarios con acceso a la red de comunicaciones y sistemas
informaticos del municipio.

Cargo: Titular de la Direccion de Innovacion Tecnologica.

Area: Direccion de Innovacion Tecnologica, adscrita a la Oficialia Mayor del H.
Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Administrar, configurar y mantener los servidores,
bases de datos y redes de comunicacion institucional; otorgar credenciales de
acceso, contrasefias y permisos logicos al personal autorizado de las distintas
dependencias; ejecutar los protocolos de respaldo periodico y recuperacion de
informacion; brindar soporte tecnico correctivo y preventivo a los equipos
informaticos; y observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, guardando estricta confidencialidad sobre la
informacion resguardada.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de las personas servidoras publicas y usuarios
del sistema (nombre completo, numero de empleado, cargo, adscripcion, correo
electronico institucional, numero telefonico de oficina, claves de usuario y registros
de identificacion electronica); y de manera tecnica e indirecta, metadatos,
direcciones IP, registros de actividad (logs) y bitacoras de sesion necesarios para la
administracion de redes y seguridad informatica, requiriendo un nivel de proteccion
medio a alto por el impacto estrategico de la infraestructura tecnologica.

Tipo de Soporte: Soportes fisicos (bitacoras de mantenimiento impresas, formatos
de asignacion de equipos, licencias fisicas y reportes de servicio firmados) y
soportes electronicos (bases de datos relacionales, servidores en red, sistemas de
almacenamiento masivo, respaldos digitales en nubes o medios externos, correos
electronicos institucionales y registros de control informatico).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos con cerradura y control de llaves dentro de las oficinas de la
direccion. Los soportes electronicos, servidores y centros de procesamiento de
datos (sites) se albergan en areas de acceso altamente restringido, provistas de
sistemas de control de ingreso biometrico o por tarjeta, climatizacion controlada,
sistemas de deteccion y extincion de incendios, y energia regulada. El acceso logico
a los sistemas se encuentra protegido mediante redes privadas virtuales (VPN),
cortafuegos (firewalls) perimetrales, politicas de contrasefias robustas vy
autenticacion multifactor.

Programas que se utilizan para los datos personales: Sistemas gestores de
bases de datos (SQL Server, PostgreSQL o similares), plataformas de virtualizacion,
software de respaldo y recuperacion, procesadores de texto, hojas de calculo,



sistemas de gestion de incidencias (mesa de ayuda) y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

CONTRALORIA INTERNA MUNICIPAL

Bases de Datos: Expedientes de quejas, denuncias e investigaciones derivadas de
presuntas responsabilidades administrativas de servidores publicos; registros de
declaraciones de situacion patrimonial, de intereses y constancias de presentacion
de declaracion fiscal; cuadernos de investigacion y expedientes de procedimientos
de responsabilidad administrativa; padrén de servidores publicos sancionados,
inhabilitados o sujetos a procedimiento disciplinario; y registros de auditorias
internas, financieras, operativas, de control interno y de obra publica practicadas a
las dependencias y entidades de la administracién publica municipal.

Cargo: Titular de la Contraloria Interna Municipal.

Area: Contraloria Interna Municipal del H. Ayuntamiento de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, tramitar y custodiar los
expedientes de quejas, denuncias, declaraciones patrimoniales e investigaciones
administrativas; practicar auditorias e inspecciones en las dependencias
municipales; elaborar acuerdos, notificaciones, cédulas de notificacion y proyectos
de resoluciones disciplinarias; mantener actualizado el registro de servidores
publicos sancionados; y observar permanentemente los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de datos personales, manteniendo estricta
confidencialidad sobre la informacion reservada o confidencial.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular y fiscal, numeros telefénicos, correo electronico, estado civil, fecha y lugar
de nacimiento, nacionalidad, edad, género, firmas autografas y electronicas, y
fotografias); datos laborales y profesionales (historial laboral, trayectoria académica,
nombramientos, cédulas profesionales y antecedentes en el servicio publico); datos
patrimoniales y financieros exhaustivos (ingresos, egresos, cuentas bancarias,
bienes muebles e inmuebles, inversiones, gravamenes, historial crediticio y
declaraciones fiscales); antecedentes penales o de sanciones administrativas; y
datos relativos a procedimientos administrativos seguidos en forma de juicio o
procesos jurisdiccionales, los cuales corresponden a un nivel de proteccion alto en
virtud de su naturaleza fiscal, patrimonial y disciplinaria.

Tipo de Soporte: Soportes fisicos (expedientes de investigacion impresos,
declaraciones patrimoniales en papel, oficios originales, auditorias documentales,
actas circunstanciadas y acuses de recibo) y soportes electronicos (bases de datos
del sistema de declaraciones patrimoniales, plataformas de fiscalizacion y auditoria,
hojas de calculo, expedientes digitales de responsabilidad administrativa, correos
electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
cajas fuertes y archiveros metalicos provistos de cerradura de alta seguridad y



control de llaves, ubicados dentro de las instalaciones de la Contraloria Interna
Municipal, las cuales cuentan con acceso estrictamente restringido al personal
autorizado y medidas de vigilancia intramuros. Los soportes electronicos se
almacenan en equipos de cOomputo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales,
firewalls perimetrales, credenciales de autenticacion robustas e intransferibles,
cifrado de bases de datos patrimoniales, y perfiles de usuario segmentados por roles
de funciones bajo la supervision técnica de la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistema Nacional y
Municipal de Declaraciones Patrimoniales (DeclaraNet o equivalentes), sistemas
integrales de auditoria y fiscalizacion, procesadores de texto, hojas de calculo
avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: No aplica.

Soporte: Fisico y Electronico.

UNIDAD INVESTIGADORA

Bases de Datos: Expedientes de investigacion preliminar y cuadernos de
indagatoria derivados de informes finales de auditoria, oficios de instruccion
emitidos por autoridad competente, asi como denuncias presentadas ante la
Contraloria Interna Municipal; registro de servidores publicos, exservidores publicos
y particulares sujetos a investigacion por presuntas faltas administrativas; padron
de pruebas, peritajes, actas circunstanciadas, compulsas y documentales
recabadas en el curso de las indagatorias; asi como bases de datos estadisticas
sobre el estado procesal de las investigaciones y conductas investigadas.

Cargo: Titular de la Unidad Investigadora.

Area: Unidad Investigadora de la Contraloria Interna del Honorable Ayuntamiento
de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, tramitar y custodiar los
expedientes de investigacion y cuadernos de indagar; practicar diligencias,
inspecciones, compulsas y comparecencias; citar a testigos, peritos y presuntos
responsables para que rindan declaracion o aporten elementos de prueba; elaborar
acuerdos, citatorios, oficios de colaboracion y proyectos de Informes de Presunta
Responsabilidad Administrativa; y observar de manera irrestricta los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales, manteniendo el deber de
secrecia y confidencialidad sobre la informacion reservada y los datos sensibles
contenidos en las indagatorias.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular y laboral, numeros telefonicos, correo electronico, estado civil, fecha y
lugar de nacimiento, nacionalidad, edad, genero, firmas autografas y electronicas, y
fotografias); datos laborales y profesionales (historial laboral, trayectoria academica,
nombramientos, cedulas profesionales y antecedentes en el servicio publico); datos
patrimoniales y financieros (ingresos, egresos, cuentas bancarias, bienes muebles
e inmuebles, inversiones y declaraciones fiscales); antecedentes penales o de



sanciones administrativas; y datos relativos a procedimientos de investigacion por
faltas administrativas o hechos presuntamente irregulares, los cuales corresponden
a un nivel de proteccion alto en virtud de su impacto disciplinario, legal y la reserva
que guardan las diligencias inquisitivas.

Tipo de Soporte: Soportes fisicos (expedientes de investigacion impresos, actas
circunstanciadas originales, oficios de requerimiento, copias certificadas,
documentales probatorios en papel y acuses de recibo) y soportes electronicos
(bases de datos de gestion de expedientes, plataformas de investigacion
administrativa, hojas de calculo, expedientes digitales cifrados, correos electronicos
institucionales y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
cajas fuertes y archiveros metalicos provistos de cerradura de alta seguridad y
control estricto de llaves, ubicados dentro de las instalaciones de la Unidad
Investigadora, las cuales cuentan con acceso restringido exclusivamente al
personal autorizado y medidas de vigilancia intramuros. Los soportes electronicos
se almacenan en equipos de computo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, cifrado de archivos digitales sensibles, y perfiles de usuario
segmentados por roles bajo la supervision tecnica de la Direccion de Innovacion
Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de expedientes de investigacion, procesadores de texto, hojas de calculo
avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

UNIDAD SUBSTANCIADORA

Bases de Datos: Expedientes de procedimientos de responsabilidad administrativa
incoados a servidores publicos, exservidores publicos y particulares vinculados con
faltas administrativas graves o no graves; registros de informes de presunta
responsabilidad administrativa (IPRA) admitidos a tramite; cuadernos de acuerdos,
notificaciones, citatorios, pruebas y actuaciones desahogadas desde la radicacion
hasta la conclusion de la audiencia inicial; y registros estadisticos de control
procesal y seguimiento de expedientes turnados a las autoridades resolutoras
competentes.

Cargo: Titular de la Unidad Substanciadora.

Area: Unidad Substanciadora adscrita a la Contraloria Interna del Municipio de San
Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, tramitar y custodiar los
expedientes de responsabilidad administrativa y cuadernos procesales; verificar que
el IPRA contenga los elementos previstos en la ley de la materia; auxiliar en la
elaboracion de acuerdos de admision, radicacion, citatorios, oficios de
emplazamiento y cédulas de notificacion; coordinar la practica oportuna de las
diligencias y notificaciones a los presuntos responsables y demas intervinientes;
llevar el control fisico y digital de los libros de gobierno y archivos de tramite; y



observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, guardando estricta confidencialidad y secreto
procesal sobre la informacién reservada o confidencial.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular y procesal, numeros telefonicos, correo electrénico, estado civil, fecha y
lugar de nacimiento, nacionalidad, edad, género, firmas autdgrafas y electrénicas, y
fotografias); datos laborales y profesionales (historial laboral, trayectoria académica,
nombramientos, cédulas profesionales y antecedentes en el servicio publico); datos
patrimoniales y financieros (ingresos, egresos, cuentas bancarias, bienes y
declaraciones patrimoniales que obren como medios de prueba); antecedentes
penales o de sanciones administrativas; y datos relativos a procedimientos
administrativos seguidos en forma de juicio o procesos jurisdiccionales
disciplinarios, los cuales corresponden a un nivel de proteccion alto en virtud de su
naturaleza punitiva y la secrecia que debe imperar durante las etapas procesales.
Tipo de Soporte: Soportes fisicos (expedientes procesales impresos, Informes de
Presunta Responsabilidad Administrativa originales, oficios, acuerdos firmados
autografamente, cédulas de notificacion y acuses de recibo) y soportes electrénicos
(bases de datos de seguimiento procesal, hojas de calculo, expedientes digitales
cifrados, correos electréonicos institucionales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
cajas de seguridad y archiveros metalicos provistos de cerradura de alta seguridad
y control estricto de llaves, ubicados dentro de las instalaciones de la Unidad
Substanciadora, las cuales cuentan con acceso restringido exclusivamente al
personal autorizado y medidas de vigilancia intramuros. Los soportes electronicos
se almacenan en equipos de cOomputo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, cifrado de archivos digitales sensibles, y perfiles de usuario
segmentados por roles bajo la supervisidn técnica de la Direccion de Innovacion
Tecnoldgica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de expedientes de responsabilidad administrativa, procesadores de texto,
hojas de calculo avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

COORDINACION MUNICIPAL DE DERECHOS HUMANOS

Bases de Datos: Expedientes de quejas e investigaciones preliminares por
presuntas violaciones a los derechos humanos; registros de asesorias,
orientaciones y canalizaciones juridicas y sociales; actas circunstanciadas dotadas
de fe publica; padron de peticionarios, quejosos y posibles victimas; registros de
supervision y monitoreo preventivo de comandancias, separos municipales y



centros de atencion de adicciones; agendas de trabajo institucional y expedientes
de seguimiento a recomendaciones emitidas por organismos protectores de
derechos humanos.

Cargo: Titular de la Coordinacion Municipal de Derechos Humanos.

Area: Coordinacion Municipal de Derechos Humanos del H. Ayuntamiento de San
Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, tramitar y custodiar los
expedientes de queja, orientacion y supervision; levantar actas circunstanciadas en
ejercicio de la fe publica conferida; coordinar las diligencias de visita e inspeccion a
separos y centros de atencion; elaborar proyectos de acuerdos, informes y medidas
administrativas; y observar de manera irrestricta los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en
el tratamiento de datos personales, manteniendo estricta confidencialidad y secreto
profesional sobre la informacion reservada y los datos sensibles.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, genero, firmas autografas y fotografias); datos
laborales y profesionales; datos socioeconomicos; y de manera preponderante y
restrictiva, datos personales sensibles relativos al origen etnico o racial, estado de
salud fisico o mental, historial clinico, valoraciones psicologicas, orientacion sexual,
creencias religiosas, asi como informacion sobre situaciones de violencia,
vulnerabilidad o detencion administrativa, los cuales exigen un nivel de proteccion
alto.

Tipo de Soporte: Soportes fisicos (expedientes de queja impresos, actas
circunstanciadas originales, libretas de gobierno, oficios de canalizacion, actas de
visita a separos y documentos probatorios en papel) y soportes electronicos (bases
de datos de seguimiento de expedientes, sistemas de gestion documental, hojas de
calculo, expedientes digitales cifrados, correos electronicos institucionales y
respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Coordinacion Municipal de
Derechos Humanos, las cuales cuentan con acceso restringido exclusivamente al
personal autorizado y medidas de vigilancia intramuros. Los soportes electronicos
se almacenan en equipos de computo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, cifrado de archivos digitales sensibles, y perfiles de usuario
segmentados por roles bajo la supervision tecnica de la Direccion de Innovacion
Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de expedientes de derechos humanos, procesadores de texto, hojas de
calculo avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A



Soporte: Fisico y Electronico.

SECRETARIA TECNICA

Bases de Datos: Expedientes de seguimiento de acuerdos y compromisos
institucionales de la Secretaria Tecnica; registros de planeacion estrategica; bases
de datos de proyectos, programas y acciones vinculadas al Plan Municipal de
Desarrollo; registros de evaluacion y seguimiento del desempefio de las
dependencias de la administracion publica municipal; padrones de enlaces y
representantes institucionales; asi como expedientes logisticos y documentales
derivados de la coordinacion de gabinetes tematicos y reuniones de trabajo.
Cargo: Titular de la Secretaria Técnica.

Area: Secretaria Técnica del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, procesar, analizar y
custodiar la informacion documental y digital generada con motivo de la planeacion
estrategica y el seguimiento de gabinetes; elaborar informes tecnicos, matrices de
indicadores de desempefio y minutas de acuerdos; mantener actualizadas las bases
de datos de gestion y seguimiento; y observar permanentemente los principios de
licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion y
responsabilidad en el tratamiento de datos personales, guardando estricta
confidencialidad sobre la informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, domicilio particular y laboral,
numeros telefonicos, correo electronico, firmas autografas y electronicas); datos
laborales y profesionales (cargo, adscripcion, trayectoria en el servicio publico y
nombramientos de los enlaces y participantes en gabinetes); y datos academicos o
de especializacion profesional, los cuales corresponden a un nivel de proteccion
basico a medio.

Tipo de Soporte: Soportes fisicos (expedientes de planeacion impresos, minutas
de gabinete originales, oficios de instruccion, acuses y minutas firmadas en papel)
y soportes electronicos (bases de datos de seguimiento de proyectos, sistemas de
indicadores, hojas de calculo avanzadas, plataformas de gestion documental,
correos electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las instalaciones de la Secretaria Técnica, las cuales cuentan
con acceso restringido exclusivamente al personal autorizado y medidas de
vigilancia institucional. Los soportes electronicos se almacenan en equipos de
computo y servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos
mediante redes privadas virtuales, cortafuegos perimetrales, credenciales de
autenticacion robustas e intransferibles, y perfiles de usuario segmentados por roles
bajo la supervision tecnica de la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas institucionales
de seguimiento de proyectos y planes de desarrollo, procesadores de texto, hojas
de calculo avanzadas y visores de formato de documento portétil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A



Soporte: Fisico y Electronico.

SECRETARIA DE SEGURIDAD Y PROTECCION CIUDADANA

Bases de Datos: Registros del sistema de justicia civica municipal (barandilla);
padron de detenciones administrativas e infracciones al Bando de Policia y
Gobierno; partes informativos homologados (PIH) y registros de puestas a
disposicion; bases de datos de videovigilancia urbana y sistemas de
radiocomunicacion; padron de licencias de portacion de armamento, equipo tactico
y parque vehicular operativo; registros del Servicio Profesional de Carrera Policial,
padron de elementos policiales certificados y evaluaciones de control de confianza;
registros de atencion prehospitalaria y servicios de emergencia; asi como bases de
datos de inteligencia policial y analisis de incidencia delictiva.

Cargo: Titular de la Secretaria de Seguridad y Proteccidén Ciudadana.

Area: Secretaria de Seguridad y Proteccion Ciudadana del Honorable
Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, procesar, consultar,
actualizar y custodiar la informacion generada con motivo de la funcion policial,
detenciones, partes de novedades, actas de barandilla y registros criminalisticos;
operar los sistemas de radiocomunicacion, videovigilancia y despacho de
emergencias; mantener actualizados los expedientes del personal operativo y
administrativo; y observar permanentemente los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacion y responsabilidad en
el tratamiento de datos personales, manteniendo estricta secrecia y confidencialidad
sobre la informacion reservada y los datos sensibles o biometricos.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, genero, firmas autografas y fotografias); datos
laborales, profesionales y de certificacion (historial policial, trayectoria academica,
nombramientos, cedulas profesionales, resultados de evaluaciones de control de
confianza y expediente disciplinario); datos patrimoniales y financieros; y de manera
preponderante y restrictiva, datos personales sensibles y biometricos (fotografias de
detenidos, huellas dactilares, registros de iris, trazos geometricos, estado de salud,
historial clinico, valoraciones toxicologicas, antecedentes penales y datos derivados
de intervenciones de seguridad publica), los cuales exigen un nivel de proteccion
alto debido a su impacto en la seguridad publica, la procuracion de justicia y la
proteccion de los derechos de las personas.

Tipo de Soporte: Soportes fisicos (partes informativos impresos, boletas de
infraccion, libros de barandilla, expedientes policiales en papel y oficios originales)
y soportes electronicos (bases de datos del sistema de seguridad publica,
interconexion con Plataforma Mexico y el Sistema Nacional de Informacion,
sistemas de videovigilancia, hojas de calculo, expedientes digitales cifrados, correos
electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
bovedas, cajas de seguridad y archiveros metalicos provistos de cerradura de alta
seguridad y control estricto de llaves, ubicados dentro de las instalaciones de las



comandancias, juzgados civicos y areas administrativas de la Secretaria, las cuales
cuentan con acceso estrictamente restringido al personal autorizado y medidas de
vigilancia intramuros permanente. Los soportes electronicos se almacenan en
centros de procesamiento de datos (sites) y servidores oficiales altamente
blindados, protegidos mediante redes privadas virtuales (VPN), cortafuegos
(firewalls) perimetrales, credenciales de autenticacion robustas e intransferibles,
cifrado de bases de datos sensibles, autenticacion multifactor y perfiles de usuario
segmentados por roles bajo la supervision tecnica coordinada con la Direccion de
Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
seguridad publica, plataformas de interconexion con Plataforma Mexico, software
de gestion de videovigilancia y despacho de emergencias (911), procesadores de
texto, hojas de calculo avanzadas y visores de formato de documento portatil (PDF).
Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION GENERAL DE GESTION TERRITORIAL Y CATASTRO

Bases de Datos: Padron catastral municipal, registros inmobiliarios, cartografia
municipal, planos reguladores, sistemas de informacion geografica, registros de
licencias de construccion, alineamientos, numeros oficiales, dictamenes de uso de
suelo, expedientes de fraccionamientos, fusiones y divisiones, asi como padrones
de directores responsables de obra y corresponsables.

Cargo: Titular de la Direccion General de Gestion Territorial y Catastro.

Area: Direccion General de Gestion Territorial y Catastro del H. Ayuntamiento de
San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y custodiar
la informacion documental y digital relativa a los expedientes catastrales,
cartograficos y urbanisticos; realizar visitas de campo e inspecciones técnicas para
constatar las caracteristicas cualitativas y cuantitativas de los predios; actualizar las
bases de datos y el Sistema de Informacion Geografica Catastral; emitir
certificaciones, constancias y dictamenes conforme a la normatividad aplicable; y
observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, manteniendo estricta confidencialidad sobre la
informacion protegida y el secreto fiscal y patrimonial.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de propietarios, poseedores y representantes
legales (nombre completo, Clave Unica de Registro de Poblacion, Registro Federal
de Contribuyentes, Clave de Elector, domicilio particular y fiscal, numeros
telefonicos, correo electrénico, estado civil, firmas autdgrafas y electrénicas, e
identificaciones oficiales); datos laborales y profesionales; datos patrimoniales y
financieros vinculados a la propiedad inmobiliaria (escrituras publicas, titulos de
propiedad, valores catastrales, dimensiones, colindancias, planos arquitecténicos y
topograficos, e historiales fiscales de los predios), los cuales corresponden a un
nivel de protecciéon medio en virtud de su naturaleza patrimonial, fiscal y registral.



Tipo de Soporte: Soportes fisicos (expedientes inmobiliarios impresos, titulos de
propiedad originales, planos cartograficos en papel, solicitudes de tramite firmadas
y oficios) y soportes electronicos (bases de datos del padron catastral, sistemas de
informacion geografica, archivos cartograficos digitales, hojas de calculo, sistemas
de gestidn de tramites y servicios SITYS, correos electronicos institucionales y
respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control de llaves,
ubicados dentro de las instalaciones de las direcciones adscritas a la Direccion
General de Gestidn Territorial y Catastro, las cuales cuentan con acceso
estrictamente restringido al personal autorizado y medidas de vigilancia
institucional. Los soportes electronicos se almacenan en equipos de computo y
servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos mediante
redes privadas virtuales (VPN), cortafuegos (firewalls) perimetrales, credenciales de
autenticacion robustas e intransferibles, perfiles de usuario segmentados por roles
bajo el principio de privilegio minimo, y cifrado de datos patrimoniales, operando
bajo la supervision técnica coordinada con la Direccion de Innovacion Tecnoldgica.
Programas que se utilizan para los datos personales: Sistemas de Informacion
Geogréfica (SIG), Sistema de Informacion de Tramites y Servicios Municipales
(SITYS), software de disefio asistido por computadora (AutoCAD), sistemas de
gestion de padrén catastral, procesadores de texto, hojas de calculo avanzadas y
visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE DESARROLLO ECONOMICO

Bases de Datos: Registros del padron de empresas y establecimientos productivos,
expedientes de solicitudes y seguimiento de programas sociales y de fomento
econdmico como Bolsa de Trabajo, Incubadora de Negocios, Ferias del Empleo,
programas de autoempleo e iniciativas de emprendimiento sectorial; padrones de
beneficiarios y capacitados; asi como registros de convocatorias, apoyos
econdmicos Yy vinculacién interinstitucional.

Cargo: Titular de la Direccion de Desarrollo Econémico

Area: Direccion de Desarrollo Econdmico del H. Ayuntamiento de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, verificar y custodiar la
documentacion e informacién proporcionada por la ciudadania, emprendedores y
empresarios en el marco de los programas de fomento econdémico; operar las
plataformas y bases de datos de vinculacion laboral y empresarial; integrar
expedientes de beneficiarios de programas sociales y productivos; y observar
permanentemente los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, manteniendo estricta confidencialidad sobre la informacion protegida.
Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular y fiscal, numeros telefénicos, correo electronico, estado civil, fecha y lugar



de nacimiento, nacionalidad, edad, género, firmas autografas y electronicas, y
fotografias); datos laborales y profesionales (historial laboral, trayectoria y
experiencia); datos patrimoniales y financieros (situacion fiscal, ingresos,
comprobantes y cuentas bancarias); y de manera excepcional y justificada, datos
personales sensibles como estado de salud o discapacidad, requeridos
exclusivamente para la acreditacion en programas de apoyo asistencial o inclusion
laboral, los cuales exigen un nivel de proteccion medio a alto.

Tipo de Soporte: Soportes fisicos (formatos de registro impresos, expedientes de
beneficiarios en papel, oficios, convenios y acuses de recibo) y soportes
electronicos (bases de datos digitales de programas econdémicos, plataformas web
de empleo, hojas de calculo, sistemas de gestion documental y respaldos
informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las instalaciones de la Direccidn de Desarrollo Econémico, las
cuales cuentan con acceso restringido exclusivamente al personal autorizado y
medidas de vigilancia institucional. Los soportes electronicos se almacenan en
equipos de codmputo y servidores oficiales del Honorable Ayuntamiento de San Luis
Potosi, protegidos mediante redes privadas virtuales, firewalls perimetrales,
credenciales de autenticacion robustas e intransferibles, y perfiles de usuario
segmentados por roles bajo la supervisidn técnica de la Direccion de Innovacion
Tecnoldgica.

Programas que se utilizan para los datos personales: Sistemas institucionales
de gestion y fomento econdomico, plataformas de empleo y vinculacion,
procesadores de texto, hojas de calculo avanzadas y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE TURISMO

Bases de Datos: Padrones de prestadores de servicios turisticos, registros de
prestadores de servicios de hospedaje y agencias de viajes, directorios de guias
turisticos certificados, registros de participantes y asistentes a cursos y talleres de
capacitacion turistica, expedientes de solicitudes y otorgamiento de permisos para
tranvias turisticos, registros de visitantes y flujos turisticos, asi como expedientes
de control y seguimiento de eventos, ferias y congresos en materia turistica.
Cargo: Titular de la Direccién de Turismo

Area: Direccion de Turismo del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recabar, registrar, integrar, verificar, tramitar y
resguardar la documentacion e informacion de prestadores de servicios turisticos,
guias y asistentes a capacitaciones; operar las plataformas y registros de atencion
al turista; integrar listas de asistencia y expedientes de evaluacion; y observar
permanentemente los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, manteniendo estricta confidencialidad sobre la informacion protegida.
Personal autorizado para tratamiento: Por designar por el sujeto obligado.



Inventario: Datos de identificacion de prestadores de servicios, guias y
participantes (nombre completo, Clave Unica de Registro de Poblacion, Registro
Federal de Contribuyentes, Clave de Elector, domicilio particular y fiscal, numeros
telefonicos, correo electronico, estado civil, fecha y lugar de nacimiento,
nacionalidad, edad, género, firmas autdgrafas y fotografias); datos laborales y
profesionales (trayectoria, cargo, adscripcion y acreditaciones); y de manera
excepcional, datos personales sensibles como discapacidades, requeridos
exclusivamente para el disefio y control de programas de turismo inclusivo y
accesibilidad, los cuales exigen un nivel de proteccion medio a alto.

Tipo de Soporte: Soportes fisicos (listas de asistencia impresas, solicitudes de
registro originales, encuestas de satisfaccion en papel, expedientes documentales
y oficios) y soportes electréonicos (bases de datos digitales de prestadores de
servicios, plataformas de capacitacidn, hojas de calculo, sistemas de gestion
documental, correos electronicos institucionales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las instalaciones de la Direccion de Turismo, las cuales cuentan
con acceso restringido exclusivamente al personal autorizado y medidas de
vigilancia institucional. Los soportes electronicos se almacenan en equipos de
computo y servidores oficiales del Honorable Ayuntamiento de San Luis Potosi,
protegidos mediante redes privadas virtuales, firewalls perimetrales, credenciales
de autenticacion robustas e intransferibles, y perfiles de usuario segmentados por
roles bajo la supervision técnica de la Direccion de Innovacion Tecnolodgica.
Programas que se utilizan para los datos personales: Sistemas institucionales
de gestion turistica, procesadores de texto, hojas de calculo avanzadas, plataformas
de capacitacion digital y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE CULTURA

Bases de Datos: Registros de beneficiarios del Fondo Municipal de Iniciativas
Culturales; padron de artistas, creadores, promotores, gestores culturales y
colectivos artisticos del municipio; registros de participantes, talleristas y asistentes
a programas de formacion artistica y desarrollo de publicos; directorios de recintos,
salas de exposicidn y espacios culturales; asi como expedientes de control logistico
y gestion de eventos publicos, convocatorias, exposiciones artisticas y actividades
de difusion cultural.

Cargo: Titular de la Direccion de Cultura.

Area: Direccion de Cultura del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion e informacion proporcionada por artistas, creadores,
gestores y usuarios de los servicios culturales; operar las plataformas electronicas
de difusion y catalogacion de la produccion cultural y literaria; integrar padrones y
expedientes de beneficiarios de convocatorias y apoyos; y observar
permanentemente los principios de licitud, finalidad, lealtad, consentimiento,



calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, manteniendo estricta confidencialidad sobre la informacion protegida.
Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular y fiscal, numeros telefonicos, correo electronico, estado civil, fecha y lugar
de nacimiento, nacionalidad, edad, genero, firmas autografas y fotografias); datos
laborales y profesionales (trayectoria artistica, curriculums, especialidad cultural
ysemblanzas); datos patrimoniales y financieros (informacion fiscal y cuentas
bancarias de creadores o proveedores para la entrega de estimulos o apoyos
economicos); y de manera excepcional y justificada, datos personales sensibles
como estado de salud o discapacidad, requeridos exclusivamente para el disefio de
programas de cultura inclusiva, los cuales exigen un nivel de protecciéon medio a
alto.

Tipo de Soporte: Soportes fisicos (expedientes de convocatorias impresos,
formatos de registro originales, listas de asistencia, convenios y acuses de recibo)
y soportes electronicos (bases de datos digitales de creadores, plataformas web
institucionales y micrositios de difusion cultural, hojas de calculo, sistemas de
gestion documental, correos electronicos oficiales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las instalaciones de la Direccion de Cultura, las cuales cuentan
con acceso estrictamente restringido al personal autorizado y medidas de vigilancia
institucional. Los soportes electronicos se almacenan en equipos de computo y
servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos mediante
redes privadas virtuales, cortafuegos perimetrales, credenciales de autenticacion
robustas e intransferibles, y perfiles de usuario segmentados por roles bajo la
supervision tecnica de la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas institucionales
de gestion cultural y plataformas web de difusion, procesadores de texto, hojas de
calculo avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE EDUCACION MUNICIPAL

Bases de Datos: Registros de inscripcidn, expedientes escolares e historiales
académicos del alumnado adscrito a los centros educativos del Sistema Educativo
Municipal (preescolar, primarias y secundarias); padron de beneficiarios de
programas de becas escolares; registros de seguimiento pedagogico y psicoldgico;
expedientes del personal docente, directivo, administrativo y de apoyo técnico-
pedagogico; registros de asistencia, incidencias e historiales de formacién continua;
asi como padrones de integracidén de los Consejos de Participacion Social Escolar,
comités y asociaciones de padres de familia.

Cargo: Titular de la Direccién de Educacion Municipal.

Area: Direccion de Educacion Municipal.



Funciones y Obligaciones: Recibir, registrar, integrar, verificar, actualizar, tramitar
y resguardar la documentacion escolar, laboral, académica y de evaluacion del
alumnado, docentes y personal administrativo; operar los sistemas de control
escolar y expedientes académicos; tramitar solicitudes de becas y apoyos
educativos; y observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, manteniendo estricta confidencialidad sobre la
informacion protegida y los datos sensibles de menores de edad.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de discentes, tutores y personal (nombre
completo, Clave Unica de Registro de Poblacién, Registro Federal de
Contribuyentes, Clave de Elector, domicilio particular, numeros telefonicos, correo
electrénico, estado civil, fecha y lugar de nacimiento, nacionalidad, edad, género,
firmas autografas y fotografias); datos laborales y profesionales del cuerpo docente
y administrativo (historial laboral, trayectoria, nombramientos, cédulas profesionales
y evaluaciones de desempeno); datos académicos del alumnado (historiales de
calificaciones, boletas, certificados, avances de créditos y constancias); y de
manera preponderante, restrictiva y tutelada bajo el interés superior de la nifiez,
datos personales sensibles relativos al estado de salud fisico o mental, historiales
clinicos, valoraciones psicologicas, necesidades educativas especiales,
discapacidades y condiciones socioeconomicas, los cuales exigen un nivel de
proteccion alto.

Tipo de Soporte: Soportes fisicos (expedientes escolares y docentes en papel,
solicitudes de becas originales, actas de evaluacion, libros de registro bibliotecario
y oficios) y soportes electronicos (bases de datos de control escolar, plataformas
digitales institucionales, hojas de calculo, sistemas de gestién documental, correos
electronicos oficiales y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control estricto de llaves,
ubicados dentro de las oficinas de la Direccion de Educacion Municipal y de los
centros educativos a su cargo, los cuales cuentan con acceso estrictamente
restringido al personal autorizado y medidas de vigilancia institucional. Los soportes
electronicos se almacenan en equipos de computo y servidores oficiales del
Honorable Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas
virtuales (VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion
robustas e intransferibles, perfiles de usuario segmentados por roles bajo el principio
de privilegio minimo, y cifrado de datos sensibles y de menores, operando bajo la
supervision técnica coordinada con la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistemas integrales de
control escolar y gestidn educativa, procesadores de texto, hojas de calculo
avanzadas, plataformas de gestion documental y visores de formato de documento
portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

SISTEMA MUNICIPAL PARA EL DESARROLLO INTEGRAL DE LA FAMILIA



Bases de Datos: Padrones de beneficiarios de programas asistenciales,
alimentarios y de salud; expedientes de solicitudes de apoyos econdmicos y en
especie; registros de atencion juridica, psicologica y social en materia familiar;
expedientes de la Procuraduria Municipal de Proteccion de Nifias, Nifios y
Adolescentes y de la Procuraduria Municipal para la Atencién de las Personas
Adultas Mayores; registros de centros de atencion familiar, guarderias y centros
educativos del sistema; padron de voluntarios, donantes e instituciones
colaboradoras; asi como expedientes de supervisiones y visitas domiciliarias.
Cargo: Titular de la Direccion del Sistema Municipal para el Desarrollo Integral de
la Familia.

Area: Sistema Municipal para el Desarrollo Integral de la Familia (DIF Municipal),
adscrito a la administracion publica centralizada del H. Ayuntamiento de San Luis
Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion e informacion socioeconomica, legal y médica de los
usuarios y beneficiarios de los servicios asistenciales; realizar valoraciones de
trabajo social, psicologicas y juridicas; operar los sistemas de control de programas
sociales y alimentarios; mantener actualizados los padrones y expedientes; y
observar de manera irrestricta los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, manteniendo estricta confidencialidad y secreto
profesional sobre la informacion protegida y los datos sensibles.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, género, firmas autografas y fotografias); datos
laborales y profesionales; datos socioecondmicos (comprobantes de ingresos,
situacién de pobreza, composicion familiar y condiciones de vivienda); datos
patrimoniales; y de manera preponderante, restrictiva y tutelada bajo el interés
superior de la niflez y la proteccion reforzada de grupos vulnerables, datos
personales sensibles relativos al estado de salud fisico o mental, historiales clinicos,
valoraciones psicologicas, diagnosticos de discapacidad, antecedentes de violencia
familiar, vulnerabilidad extrema, origen étnico y creencias, los cuales exigen un nivel
de proteccidn alto.

Tipo de Soporte: Soportes fisicos (expedientes asistenciales, juridicos y de
procuraduria impresos, estudios socioecondmicos en papel, solicitudes originales,
actas de valoracion y oficios) y soportes electronicos (bases de datos de padrones
de beneficiarios, sistemas de gestion documental, plataformas de registro
institucional, hojas de calculo, correos electronicos oficiales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones del DIF Municipal y sus areas
especializadas, las cuales cuentan con acceso estrictamente restringido al personal
autorizado y medidas de vigilancia institucional. Los soportes electronicos se
almacenan en equipos de coémputo y servidores oficiales del H. Ayuntamiento de



San Luis Potosi, protegidos mediante redes privadas virtuales (VPN), cortafuegos
(firewalls) perimetrales, credenciales de autenticacion robustas e intransferibles,
perfiles de usuario segmentados por roles bajo el principio de privilegio minimo, y
cifrado de datos sensibles y de menores, operando bajo la supervision técnica
coordinada con la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de asistencia social y padrones de beneficiarios, procesadores de texto,
hojas de calculo avanzadas, plataformas de gestion documental y visores de
formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

SECRETARIA DE BIENESTAR MUNICIPAL

Bases de Datos: Padrones de beneficiarios de programas sociales, subsidios,
apoyos alimentarios, becas e incentivos a la educacion; expedientes de solicitudes
de apoyo e integracion de estudios socioeconémicos; registros de atencién a grupos
de atencion prioritaria y comunidades rurales; asi como expedientes técnicos,
operativos y financieros derivados de la aplicacién de los fondos de aportaciones
federales y programas de infraestructura social.

Cargo: Titular de la Secretaria de Bienestar Municipal.

Area: Secretaria de Bienestar Municipal del Honorable Ayuntamiento de San Luis
Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion socioecondémica, fiscal y personal proporcionada por
los solicitantes y beneficiarios de los programas sociales; operar los sistemas de
captura y actualizacion de padrones; integrar expedientes técnicos para la
comprobacidn de recursos ante la Tesoreria Municipal; realizar visitas domiciliarias
y estudios de validaciéon; y observar permanentemente los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de datos personales, manteniendo estricta
confidencialidad sobre la informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, género, firmas autografas y fotografias); datos
laborales y profesionales; datos socioecondmicos (comprobantes de ingresos,
situacion de pobreza, composicién familiar, tipo de vivienda y caracteristicas de
rezago social); datos patrimoniales; y de manera excepcional y bajo estrictos
criterios de proporcionalidad, datos personales sensibles tales como estado de
salud, discapacidad o condiciones de vulnerabilidad extrema, requeridos
exclusivamente para la acreditacion de programas asistenciales o becas, los cuales
exigen un nivel de proteccion medio a alto.

Tipo de Soporte: Soportes fisicos (formatos de solicitud impresos, estudios
socioeconomicos en papel, padrones documentales, expedientes de beneficiarios
originales, oficios y acuses de recibo) y soportes electronicos (bases de datos de



padrones sociales, plataformas de gestién de recursos, hojas de calculo, sistemas
de gestion documental, correos electronicos institucionales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Secretaria de Bienestar Municipal
y sus direcciones adscritas, las cuales cuentan con acceso estrictamente restringido
al personal autorizado y medidas de vigilancia institucional. Los soportes
electronicos se almacenan en equipos de computo y servidores oficiales del
Honorable Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas
virtuales (VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion
robustas e intransferibles, perfiles de usuario segmentados por roles bajo el principio
de privilegio minimo, y cifrado de datos sensibles y patrimoniales, operando bajo la
supervision técnica coordinada con la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de programas sociales y padrones de beneficiarios, procesadores de texto,
hojas de calculo avanzadas, plataformas de gestion documental y visores de
formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE DEPORTE

Bases de Datos: Registros de atletas, deportistas convencionales y adaptados,
entrenadores, jueces, arbitros y personal técnico; padrones de beneficiarios de
becas, estimulos y apoyos economicos para el fomento deportivo; registros de
inscripciones a torneos, ligas, convocatorias y eventos oficiales; expedientes de
usuarias y usuarios de instalaciones y unidades deportivas municipales; registros
de capacitaciones, certificaciones y clinicas deportivas; asi como bitacoras de
control de acceso, uso y mantenimiento de la infraestructura deportiva municipal.
Cargo: Titular de la Direccién de Deporte.

Area: Direccion de Deporte del Honorable Ayuntamiento de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion personal, fiscal, académica y médica de los atletas,
entrenadores y usuarios; operar los sistemas de registro de ligas, torneos y
padrones de beneficiarios; gestionar las solicitudes de estimulos y apoyos
deportivos; vigilar el cumplimiento de las normas de acceso y seguridad en los
espacios deportivos; y observar permanentemente los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad en
el tratamiento de datos personales, manteniendo estricta confidencialidad sobre la
informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, género, firmas autografas y fotografias); datos
laborales y profesionales; datos patrimoniales y financieros (cuentas bancarias,



CLABE interbancaria y comprobantes fiscales para la entrega de estimulos); y de
manera preponderante, datos personales sensibles consistentes en estado de salud
fisico, historiales clinicos, certificados médicos de aptitud fisica, valoraciones de
rendimiento y discapacidades temporales o permanentes, requeridos para la
participacion en competencias y deporte adaptado, los cuales exigen un nivel de
proteccion medio a alto.

Tipo de Soporte: Soportes fisicos (expedientes de atletas en papel, formatos de
solicitud de becas originales, listas de registro, bitacoras de acceso a instalaciones
y oficios) y soportes electronicos (bases de datos digitales de padrones deportivos,
hojas de calculo, sistemas de gestion documental, correos electronicos
institucionales y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de seguridad y control de llaves,
ubicados dentro de las oficinas de la Direccion de Deporte y areas administrativas
correspondientes, las cuales cuentan con acceso estrictamente restringido al
personal autorizado y medidas de vigilancia institucional. Los soportes electronicos
se almacenan en equipos de computo y servidores oficiales del Honorable
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, perfiles de usuario segmentados por roles bajo el principio de
privilegio minimo, y cifrado de datos sensibles, operando bajo la supervision técnica
coordinada con la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas institucionales
de gestidn deportiva y padrones, procesadores de texto, hojas de calculo avanzadas
y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE SERVICIOS MUNICIPALES

Bases de Datos: Padrones de reportes y solicitudes de intervencion en la via e
infraestructura publica; registros de atencion a fallas en el sistema de alumbrado
publico; bitacoras y memorias de las acciones de mantenimiento, conservacion y
restauracion de parques, jardines, plazas, monumentos y mobiliario urbano;
padrones de control y supervision operativa de los cementerios municipales;
inventarios de control de operaciones, sacrificio, inspeccién sanitaria y distribucion
de productos carnicos del Rastro Municipal; registros de supervision de rutas y
puntos criticos de recoleccion, confinamiento y disposicidn de residuos y descargas;
asi como expedientes técnicos, bitdcoras de obra menor y de mantenimiento
correctivo de la infraestructura y dependencias municipales.

Cargo: Titular de la Direccidn de Servicios Municipales.

Area: Direccion de Servicios Municipales del H. Ayuntamiento de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, tramitar, actualizar y
custodiar la documentacion operativa, técnica y administrativa generada con motivo
de la prestacién de los servicios municipales; operar los sistemas de control de
solicitudes y reportes ciudadanos; levantar actas, cédulas de inspeccion y registros
de campo; integrar expedientes de mantenimiento e incidencias; y observar



permanentemente los principios de licitud, finalidad, lealtad, consentimiento,
calidad, proporcionalidad, informacion y responsabilidad en el tratamiento de datos
personales, manteniendo estricta confidencialidad sobre la informacion protegida.
Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de usuarios, promoventes, solicitantes y
permisionarios (nombre completo, Clave Unica de Registro de Poblacion, Registro
Federal de Contribuyentes, Clave de Elector, domicilio particular y fiscal, numeros
telefonicos, correo electrénico, estado civil, firmas autdgrafas y electrénicas, e
identificaciones oficiales); datos laborales y profesionales; datos patrimoniales y
fiscales vinculados a concesiones, derechos de inhumacién, pagos de servicios o
contraprestaciones municipales; y de manera excepcional y justificada, datos
personales sensibles como estado de salud o discapacidad cuando formen parte de
solicitudes de apoyo social o tramites especiales vinculados a los servicios
funerarios o asistenciales, los cuales exigen un nivel de proteccion medio a alto.
Tipo de Soporte: Soportes fisicos (solicitudes de servicios impresas, libros de
registro de panteones, actas de defuncion e inhumacion originales, 6rdenes de
sacrificio en el rastro, bitacoras de campo en papel y oficios de turno) y soportes
electronicos (bases de datos de gestion de servicios municipales, plataformas de
atencion ciudadana, hojas de calculo, sistemas de gestion documental, correos
electronicos oficiales y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las oficinas de la Direccion de Servicios Municipales y
sus coordinaciones adscritas, las cuales cuentan con acceso estrictamente
restringido al personal autorizado y medidas de vigilancia institucional. Los soportes
electronicos se almacenan en equipos de cémputo y servidores oficiales del H.
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, perfiles de usuario segmentados por roles bajo el principio de
privilegio minimo, y cifrado de datos sensibles, operando bajo la supervision técnica
coordinada con la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de servicios publicos y atencidn ciudadana, procesadores de texto, hojas de
calculo avanzadas, plataformas de gestion documental y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE GESTION ECOLOGICA Y MANEJO DE RESIDUOS

Bases de Datos: Padrones de establecimientos mercantiles y de servicios sujetos
a regulacién y control ambiental; registros de licencias, permisos, autorizaciones,
constancias y dictamenes en materia de ecologia y proteccidon al ambiente;
padrones de grandes generadores de residuos solidos urbanos; registros de control
de residuos peligrosos manejados por microgeneradores; expedientes de
solicitudes de impacto ambiental; registros derivados de visitas de inspeccion,
verificacion e imposicion de sanciones administrativas; bitdcoras y memorias de la



operacion de los sistemas de recoleccion, traslado, tratamiento y disposicion final
de residuos solidos urbanos; y padrones de vehiculos y transportistas autorizados
para el manejo de residuos de manejo especial.

Cargo: Titular de la Direccién de Gestion Ecolégica y Manejo de Residuos.

Area: Direccion de Gestidn Ecoldgica y Manejo de Residuos del H. Ayuntamiento
de San Luis Potosi.

al tratar datos personales): (Por designar por el sujeto obligado).

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar, actualizar
y custodiar la documentacion legal, fiscal, técnica y ambiental aportada por
particulares, promoventes y permisionarios; operar los sistemas de captura y
actualizacion de padrones ecoldgicos; practicar visitas de inspeccion, levantar actas
circunstanciadas y notificar actos administrativos; integrar expedientes técnicos de
impacto ambiental y manejo de residuos; y observar permanentemente los
principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales, manteniendo
estricta confidencialidad sobre la informacion protegida y los secretos comercial,
industrial o fiscal de los administrados.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacidn de promoventes, propietarios, representantes
legales, permisionarios y particulares (nombre completo, Clave Unica de Registro
de Poblacién, Registro Federal de Contribuyentes con homoclave, Clave de Elector,
domicilio particular y fiscal, numeros telefénicos, correo electronico, estado civil,
fecha y lugar de nacimiento, nacionalidad, edad, género, firmas autografas y
electronicas, e identificaciones oficiales); datos laborales y profesionales; datos
patrimoniales y financieros (informacion fiscal, estados financieros, titulos de
propiedad de predios, planos técnicos, memorias de calculo, contratos y
comprobantes de pago de derechos municipales); y datos relativos a
procedimientos administrativos de inspeccion, imposicion de sanciones o
tramitologia ambiental, los cuales corresponden a un nivel de proteccion medio en
virtud de su naturaleza comercial, fiscal, patrimonial y administrativa.

Tipo de Soporte: Soportes fisicos (expedientes de impacto ambiental impresos,
solicitudes originales, actas de inspeccion con firmas autografas, cédulas de
notificacién, planos técnicos en papel, padrones documentales y archivos fisicos) y
soportes electrénicos (bases de datos digitales de padrones ambientales y licencias,
plataformas de gestidon documental, hojas de calculo, sistemas de informacion
geografica, correos electronicos institucionales y respaldos informaticos
automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Direccion de Gestion Ecoldgica y
Manejo de Residuos y sus coordinaciones adscritas, las cuales cuentan con acceso
estrictamente restringido al personal autorizado y medidas de vigilancia institucional
permanente. Los soportes electrénicos se almacenan en equipos de computo y
servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos mediante
redes privadas virtuales (VPN), cortafuegos (firewalls) perimetrales, credenciales de
autenticacion robustas e intransferibles, perfiles de usuario segmentados por roles
bajo el principio de privilegio minimo, y cifrado de datos patrimoniales y fiscales,



operando bajo la supervision técnica coordinada con la Direccién de Innovacion
Tecnolodgica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion ambiental y padrones de licencias, procesadores de texto, hojas de calculo
avanzadas, sistemas de informacion geografica (SIG) y visores de formato de
documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE OBRAS PUBLICAS

Bases de Datos: Registros del padron de contratistas y proveedores de obra
publica; expedientes unitarios de licitaciones publicas, invitaciones restringidas y
adjudicaciones directas; padron de estimaciones, avances fisicos y financieros de
obras contratadas; expedientes técnicos, bitacoras electronicas y de obra; y
registros de fianzas de cumplimiento, anticipo y vicios ocultos.

Cargo: Titular de la Direccion de Obras Publicas.

Area: Direccion de Obras Publicas, adscrita a la Oficialia Mayor del H. Ayuntamiento
de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion legal, fiscal, técnica y financiera de los contratistas y
participantes en los procedimientos de contratacion; operar los sistemas de control
de obra y expedientes técnicos; verificar el cumplimiento de las obligaciones
contractuales; y observar permanentemente los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad en
el tratamiento de datos personales, manteniendo estricta confidencialidad sobre la
informacion protegida y los datos confidenciales o patrimoniales.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de contratistas, representantes legales,
proveedores y peritos (nombre completo, Clave Unica de Registro de Poblacién,
Registro Federal de Contribuyentes con homoclave, Clave de Elector, domicilio
particular y fiscal, numeros telefénicos, correo electronico, estado civil, fecha y lugar
de nacimiento, nacionalidad, edad, género, firmas autdgrafas y electrénicas, e
identificaciones oficiales); datos laborales y profesionales (trayectoria, cédulas
profesionales y curriculum vitae); datos patrimoniales y financieros (situacion fiscal,
declaraciones patrimoniales, estados financieros, garantias, fianzas, cuentas
bancarias y comprobantes de percepciones o pagos); y datos relativos a
procedimientos administrativos o legales vinculados con la contratacion de obra
publica, los cuales corresponden a un nivel de proteccion medio en virtud de su
naturaleza comercial, fiscal y patrimonial.

Tipo de Soporte: Soportes fisicos (expedientes técnicos de obra impresos,
propuestas de licitacion originales, contratos con firmas autografas, fianzas en
papel, bitacoras de obra fisicas y oficios) y soportes electronicos (bases de datos
de control de obra, plataformas de compras y licitaciones, sistemas de gestion
documental, hojas de calculo, correos electronicos institucionales y respaldos
informaticos automatizados).



Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Direccion de Obras Publicas, las
cuales cuentan con acceso estrictamente restringido al personal autorizado y
medidas de vigilancia institucional permanente. Los soportes electronicos se
almacenan en equipos de coémputo y servidores oficiales del H. Ayuntamiento de
San Luis Potosi, protegidos mediante redes privadas virtuales (VPN), cortafuegos
(firewalls) perimetrales, credenciales de autenticacion robustas e intransferibles,
perfiles de usuario segmentados por roles bajo el principio de privilegio minimo, y
cifrado de datos patrimoniales y fiscales, operando bajo la supervisién técnica
coordinada con la Direccion de Innovacion Tecnologica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de obra publica, software de disefio asistido por computadora (AutoCAD),
sistemas de informacién geografica, procesadores de texto, hojas de calculo
avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DIRECCION DE LA UNIDAD DE GESTION DEL CENTRO HISTORICO

Bases de Datos: Registros de solicitudes de dictamenes, licencias y permisos para
el desarrollo de actividades comerciales, industriales, de prestacion de servicios, asi
como eventos sociales, politicos y culturales dentro de la poligonal del Centro
Histdrico; padron de establecimientos mercantiles y prestadores de servicios
regulados en la zona patrimonial; registros de peticiones, reportes y hallazgos
asociados con la afectacion a bienes del dominio publico o infraestructura municipal;
bitacoras e historiales de supervision, inspeccién y vigilancia del cumplimiento de
normas de conservacion patrimonial; inventario y georreferenciacion de inmuebles
y elementos con valor historico, cultural o arquitectonico; y registros de control de
acciones, programas y proyectos derivados del Plan de Manejo del Centro Historico.
Cargo: Titular de la Direccion de la Unidad de Gestion del Centro Historico.

Area: Direccion de la Unidad de Gestidon del Centro Historico del H. Ayuntamiento
de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar, actualizar
y custodiar la documentacion legal, técnica, comercial y ciudadana aportada en los
procedimientos de gestion, supervision y dictaminacion del Centro Histérico; operar
el sistema de informacién geografica y los padrones de establecimientos y reportes;
ejecutar visitas de inspeccion, levantar actas circunstanciadas y notificar actos
administrativos; y observar de manera irrestricta los principios de licitud, finalidad,
lealtad, consentimiento, calidad, proporcionalidad, informacién y responsabilidad en
el tratamiento de datos personales, manteniendo estricta confidencialidad y secreto
profesional sobre la informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion de promoventes, solicitantes, propietarios,
representantes legales y particulares (nombre completo, Clave Unica de Registro
de Poblacién, Registro Federal de Contribuyentes con homoclave, Clave de Elector,
domicilio particular y fiscal, numeros telefénicos, correo electronico, estado civil,



fecha y lugar de nacimiento, nacionalidad, edad, género, firmas autografas y
electronicas, e identificaciones oficiales); datos laborales y profesionales; datos
patrimoniales y financieros (informacion fiscal, titulos de propiedad, escrituras
publicas, planos arquitectonicos y topograficos, contratos de arrendamiento y
comprobantes de pago de derechos municipales); y datos relativos a
procedimientos administrativos de inspeccion, supervision o dictaminacion, los
cuales corresponden a un nivel de proteccion medio en virtud de su naturaleza
comercial, fiscal, patrimonial y administrativa.

Tipo de Soporte: Soportes fisicos (expedientes de gestion impresos, solicitudes
originales, actas de inspeccion con firmas autografas, cédulas de notificacion,
planos cartograficos en papel, padrones documentales y archivos fisicos) y soportes
electronicos (bases de datos de control de tramites y padrones, sistemas de
informacion geografica, plataformas de gestion documental, hojas de calculo,
correos electronicos institucionales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Direccion de la Unidad de Gestion
del Centro Historico y sus coordinaciones adscritas, las cuales cuentan con acceso
estrictamente restringido al personal autorizado y medidas de vigilancia institucional
permanente. Los soportes electrénicos se almacenan en equipos de computo y
servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos mediante
redes privadas virtuales (VPN), cortafuegos (firewalls) perimetrales, credenciales de
autenticacion robustas e intransferibles, perfiles de usuario segmentados por roles
bajo el principio de privilegio minimo, y cifrado de datos patrimoniales y fiscales,
operando bajo la supervision técnica coordinada con la Direccién de Innovacion
Tecnolodgica.

Programas que se utilizan para los datos personales: Sistemas de informacion
geografica (SIG), software de disefio asistido por computadora (AutoCAD),
plataformas institucionales de gestidén y atencidén ciudadana, procesadores de texto,
hojas de calculo avanzadas y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

UNIDAD ESPECIALIZADA PARA LA ATENCION DE LOS PUEBLOS Y
COMUNIDADES INDIGENAS

Bases de Datos: Expedientes de gestion, atencion, asesoria juridica, social y
cultural de personas, pueblos y comunidades indigenas; registros del padrén
municipal de poblacion indigena y de artesanos y médicos tradicionales; solicitudes
de regularizacion de asentamientos y vivienda; actas y minutas de acuerdos
derivados de procesos de consulta directa, foros, asambleas y reuniones de trabajo
interinstitucional; registros de seguimiento a denuncias por presuntos actos de
violencia, discriminacion o vulneracidn de derechos individuales y colectivos; asi
como expedientes de planeacion y disefio de programas orientados al desarrollo
humano, econémico, educativo, linguistico y de salud de los pueblos originarios en
la circunscripcidn municipal.



Cargo: Titular de la Unidad Especializada para la Atencion de los Pueblos y
Comunidades Indigenas.

Area: Unidad Especializada para la Atencién de los Pueblos y Comunidades
Indigenas, adscrita a la administracion publica centralizada del H. Ayuntamiento de
San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar y
resguardar la documentacion e informacidén personal, social, cultural y juridica de
los integrantes de los pueblos y comunidades indigenas; operar los sistemas de
captura del censo y padron municipal indigena; integrar expedientes de proyectos
productivos, asesorias y solicitudes de intervencion; levantar actas circunstanciadas
y minutas de asambleas o reuniones de consulta; y observar de manera irrestricta
los principios de licitud, finalidad, lealtad, consentimiento, calidad, proporcionalidad,
informacion y responsabilidad en el tratamiento de datos personales, manteniendo
estricta confidencialidad y secreto profesional sobre la informacion protegida y los
datos sensibles.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacidon, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, género, firmas autografas y fotografias); datos
laborales y profesionales; datos socioecondmicos (comprobantes de ingresos,
situacion de vulnerabilidad, composicion familiar y caracteristicas de asentamiento);
datos patrimoniales; y de manera preponderante, restrictiva y tutelada, datos
personales sensibles relativos al origen étnico o racial, lengua indigena,
cosmovision, practicas culturales, estado de salud fisico o mental, historiales
clinicos, uso de medicina tradicional y condiciones de vulnerabilidad extrema, los
cuales exigen un nivel de proteccion alto.

Tipo de Soporte: Soportes fisicos (expedientes de atencion y gestion impresos,
padrones y censos en papel, solicitudes originales, actas de asamblea, minutas de
consulta y oficios) y soportes electronicos (bases de datos de padrones indigenas,
plataformas de gestion documental, hojas de calculo, sistemas de registro
institucional, correos electronicos oficiales y respaldos informaticos automatizados).
Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Unidad Especializada, las cuales
cuentan con acceso estrictamente restringido al personal autorizado y medidas de
vigilancia institucional. Los soportes electronicos se almacenan en equipos de
computo y servidores oficiales del H. Ayuntamiento de San Luis Potosi, protegidos
mediante redes privadas virtuales (VPN), cortafuegos perimetrales, credenciales de
autenticacion robustas e intransferibles, perfiles de usuario segmentados por roles
bajo el principio de privilegio minimo, y cifrado de datos sensibles y de origen étnico,
operando bajo la supervision técnica coordinada con la Direccién de Innovacion
Tecnoldgica.

Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de programas sociales y padrones de poblacién indigena, procesadores de
texto, hojas de calculo avanzadas, plataformas de gestion documental y visores de
formato de documento portatil (PDF).



Las Bitacoras de acceso y operacion cotidiana: N/A
Clave de Bitacora: N/A
Soporte: Fisico y Electronico.

DIRECCION DE LA INSTANCIA DE LAS MUJERES

Bases de Datos: Registros de solicitudes de atencion inicial, orientacion, asesoria
juridica, acompanamiento de trabajo social y apoyo psicologico a mujeres, jovenes
y ninas victimas de violencia o discriminacion por razon de genero; expedientes de
usuarias atendidas en el programa Puerta Violeta; padrones de seguimiento a
medidas de proteccion y ordenes de proteccion; registros de atencion a servidoras
publicas victimas de hostigamiento o acoso sexual conforme al Protocolo HAS;
padrones de participantes en talleres, capacitaciones y programas de
empoderamiento; registros de integracion del Consejo Consultivo de la Instancia de
las Mujeres y de la Comunidad de Mujeres; asi como expedientes de coordinacion
interinstitucional para la aplicacion de las acciones derivadas de la Alerta de
Violencia de Genero contra las Mujeres (AVGM).

Cargo: Titular de la Direccion de la Instancia de las Mujeres.

Area: Direccion de la Instancia de las Mujeres, adscrita a la administracion publica
centralizada del H. Ayuntamiento de San Luis Potosi.

Funciones y Obligaciones: Recibir, registrar, integrar, tramitar, actualizar y
custodiar la documentacion personal, social, psicologica y juridica de las usuarias
de los servicios y programas de la direccion; operar los sistemas de registro de
atencion y canalizacion; integrar expedientes bajo estricta confidencialidad; y
observar permanentemente los principios de licitud, finalidad, lealtad,
consentimiento, calidad, proporcionalidad, informacion y responsabilidad en el
tratamiento de datos personales, manteniendo estricta secrecia profesional sobre la
informacion reservada y los datos sensibles.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacion (nombre completo, Clave Unica de Registro de
Poblacion, Registro Federal de Contribuyentes, Clave de Elector, domicilio
particular, numeros telefonicos, correo electronico, estado civil, fecha y lugar de
nacimiento, nacionalidad, edad, genero, firmas autografas y fotografias); datos
laborales y profesionales; datos socioeconomicos; y de manera preponderante,
restrictiva y tutelada bajo el interes superior de la victima, datos personales
sensibles relativos al estado de salud fisico o mental, historiales clinicos,
valoraciones psicologicas, antecedentes de violencia de genero, situaciones de
vulnerabilidad extrema, orientacion sexual, origen etnico o racial, y datos derivados
de medidas de proteccion, los cuales exigen un nivel de proteccién alto.

Tipo de Soporte: Soportes fisicos (expedientes de atencion integral impresos,
estudios socioeconomicos en papel, solicitudes originales, formatos de valoracion y
oficios) y soportes electronicos (bases de datos de seguimiento de usuarias y
expedientes de Puerta Violeta, plataformas de gestion documental, hojas de calculo,
expedientes digitales cifrados, correos electronicos institucionales y respaldos
informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de la Direccion de la Instancia de las



Mujeres y sus areas especializadas, las cuales cuentan con acceso estrictamente
restringido al personal autorizado y medidas de vigilancia institucional permanente.
Los soportes electronicos se almacenan en equipos de computo y servidores
oficiales del H. Ayuntamiento de San Luis Potosi, protegidos mediante redes
privadas virtuales (VPN), cortafuegos perimetrales, credenciales de autenticacion
robustas e intransferibles, perfiles de usuario segmentados por roles bajo el principio
de privilegio minimo, y cifrado avanzado de datos sensibles, operando bajo la
supervision tecnica coordinada con la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistemas integrales de
gestion de atencion a mujeres y programas especializados (incluyendo plataformas
de Puerta Violeta), procesadores de texto, hojas de calculo avanzadas, plataformas
de gestion documental y visores de formato de documento portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

DELEGACIONES MUNICIPALES

Bases de Datos: Registros de control de poblacion y padrones de contribuyentes
municipales; expedientes de solicitudes de licencias, permisos y constancias;
registros de atencion y gestion ciudadana; padrones de beneficiarios de programas
sociales delegacionales; actas circunstanciadas y minutas de acuerdos; registros
de inspeccion, vigilancia y verificacion en materia reglamentaria; asi como bitacoras
de control operativo y correspondencia oficial.

Cargo: Persona Titular de la Delegacion Municipal (Delegado o Delegada
Municipal).

Area: Delegacion Municipal (en las circunscripciones territoriales correspondientes,
tales como Delegacion de Bocas o Delegaciéon de La Pila), adscrita a la
administracion publica centralizada del H. Ayuntamiento de San Luis Potosi.
Funciones y Obligaciones: Recibir, registrar, integrar, verificar, tramitar, actualizar
y custodiar la documentacion legal, fiscal, técnica, social y personal aportada por
los habitantes, contribuyentes y usuarios de los servicios delegacionales; operar los
sistemas de captura, control y gestién administrativa; ejecutar visitas de inspeccion,
levantar actas circunstanciadas y notificar actos de autoridad; integrar expedientes
de gestidn y apoyo social; y observar de manera irrestricta los principios de licitud,
finalidad, lealtad, consentimiento, calidad, proporcionalidad, informacion vy
responsabilidad en el tratamiento de datos personales, manteniendo estricta
confidencialidad y secreto profesional sobre la informacion protegida.

Personal autorizado para tratamiento: Por designar por el sujeto obligado.
Inventario: Datos de identificacién (nombre completo, Clave Unica de Registro de
Poblacién, Registro Federal de Contribuyentes con homoclave, Clave de Elector,
domicilio particular y fiscal, numeros telefonicos particulares y celulares, correo
electronico personal, estado civil, fecha y lugar de nacimiento, nacionalidad, edad,
género, firmas autografas y electronicas, y fotografias); datos laborales vy
profesionales (historial laboral, trayectoria, nombramientos y cédulas profesionales);
datos patrimoniales y financieros (situacion fiscal, comprobantes de ingresos,
propiedades, contratos de arrendamiento, cuentas bancarias y pagos de derechos
municipales); y de manera excepcional y justificada, datos personales sensibles



como estado de salud o discapacidad cuando formen parte de solicitudes de
asistencia social o apoyos comunitarios, los cuales exigen un nivel de proteccion
medio a alto.

Tipo de Soporte: Soportes fisicos (expedientes de tramite impresos, solicitudes
originales, actas de inspeccién con firmas autografas, cédulas de notificacion, libros
de gobierno, padrones documentales y archivos fisicos) y soportes electrénicos
(bases de datos de control de tramites y servicios, plataformas de gestion municipal,
hojas de calculo, sistemas de gestion documental, correos electronicos
institucionales y respaldos informaticos automatizados).

Caracteristicas del lugar de Resguardo: Los soportes fisicos se custodian en
archiveros metalicos provistos de cerradura de alta seguridad y control estricto de
llaves, ubicados dentro de las instalaciones de las Delegaciones Municipales y sus
oficinas adscritas, las cuales cuentan con acceso estrictamente restringido al
personal autorizado y medidas de vigilancia institucional permanente. Los soportes
electronicos se almacenan en equipos de cémputo y servidores oficiales del H.
Ayuntamiento de San Luis Potosi, protegidos mediante redes privadas virtuales
(VPN), cortafuegos (firewalls) perimetrales, credenciales de autenticacion robustas
e intransferibles, perfiles de usuario segmentados por roles bajo el principio de
privilegio minimo, y cifrado de datos patrimoniales y sensibles, operando bajo la
supervision técnica coordinada con la Direccion de Innovacion Tecnologica.
Programas que se utilizan para los datos personales: Sistemas integrales de
gestion municipal y atencion ciudadana, procesadores de texto, hojas de calculo
avanzadas, plataformas de gestion documental y visores de formato de documento
portatil (PDF).

Las Bitacoras de acceso y operacion cotidiana: N/A

Clave de Bitacora: N/A

Soporte: Fisico y Electronico.

V. ANALISIS DE RIESGOS

Derivado de las circunstancias operativas, tanto de indole fisica como humana, en
las que se efectua el tratamiento de datos personales dentro de la administracion
publica municipal, este sujeto obligado ha identificado los siguientes factores de
riesgo y vulnerabilidades potenciales que comprometen la seguridad de la
informacion:

a) Obtencion de datos personales incompletos, inexactos o desactualizados por
parte de las areas gestoras.

b) Omision en la puesta a disposicion de la persona titular del aviso de
privacidad, ya sea en su modalidad simplificada o integral, al momento de
recabar los datos.

c) Deficiencia en los mecanismos de difusion institucional de los avisos de
privacidad a través de los medios electronicos y fisicos disponibles.

d) Carencia de evidencia fehaciente que acredite que la persona titular conoce
los términos y condiciones del aviso de privacidad, cuando la normatividad
exija un consentimiento expreso.



e) Inexistencia o insuficiencia de espacios fisicos dotados de medidas de
seguridad estrictas y acceso restringido para el archivo y resguardo de
soportes documentales que contengan datos personales.

f) Permitir el acceso indebido a expedientes con datos personales a personas
servidoras publicas no autorizadas o ajenas a las atribuciones de la
dependencia.

g) Pérdida, destrucciéon o dafio de expedientes fisicos derivados de siniestros,
desastres naturales o fallas en las condiciones estructurales de los
inmuebles.

h) Vulneracién, dafo o corrupcion de las bases de datos electronicas que
almacenan informacién confidencial o sensible.

i) Fallas técnicas imprevistas en los equipos de cémputo, servidores o
infraestructura tecnoldgica donde se alojan los sistemas de tratamiento.

j) Insuficiencia de programas permanentes de capacitacion y sensibilizacién
dirigidos a las personas servidoras publicas sobre el deber de
confidencialidad y la proteccién de datos personales.

k) Pérdida, robo, extravio o sustraccion ilicita de expedientes o soportes
documentales.

I) Alteracién, modificacién o manipulacién no autorizada de la informacion
contenida en los registros y sistemas.

Frente a los riesgos identificados, resulta juridicamente indispensable realizar un
analisis integral y sistematico de amenazas, brechas y vulnerabilidades, con el
proposito de instrumentar las acciones preventivas y correctivas necesarias para
garantizar la integridad, disponibilidad y confidencialidad de la informacion tutelada.

ORIGEN DE LA
AMENAZA

CAUSA

POSIBLES
CONSECUENCIAS

Acceso de personas no
autorizadas a los
sistemas o plataformas
oficiales del municipio.

Acceso de personas no
autorizadas como
criminales o traficantes
de datos a los sistemas o
plataformas oficiales del
municipio.

Adquirir informacién o datos
personales. Adquirir datos
personales para utilizarlos
con fines de explotacion,
chantaje, extorsion o]
cualquier uso criminal.

Personal del sujeto
obligado con poco
conocimiento sobre el
tratamiento de datos
personales.

Obtener informacion para

beneficio personal.
Curiosidad. Error
involuntario. Por fines
econdémicos

Ataque a otros servidores

publicos. Robo de
informacion. Pérdida de
datos personales. Uso
indebido de datos

personales. Uso ilicito de
datos personales. Robo de

informacion. Extorsion.
Modificaciones no
autorizadas. Robo de

informacion.




Dano fisico.

Agua. Fuego.
Accidentes. Corrosion.

Dano o pérdida de los datos
personales.

Eventos naturales.

Desastres
climatologicos.
Fendmenos
meteoroldgicos. Sismos.
Cualquier eventualidad
por causa natural.

Dano o pérdida de los datos
personales.

Fallas técnicas.
Decadencias técnicas.

Pérdida de electricidad.

Falla o pérdida de
internet. Falla en
sistemas, correos
electronicos o]
plataformas oficiales.
Mantenimiento

insuficiente. Falla en

equipos. Poca o absoluta
renovacion de equipos
de telecomunicaciones o
cémputos. Cambios de

Dario o pérdida de los datos
personales. Divulgacion y
transferencia de  datos
personales. Modificaciones
no autorizadas.

voltaje.

Susceptibilidad en | Falta de contrasefias | Pérdida, destruccion y dafio.

redes o0 sistemas | altamente efectivas. | Divulgacion y transferencia

autorizados. Falta de mecanismos | de datos personales.
para identificar o | Modificaciones no
autenticacion de | autorizadas. Robo de
usuarios. Falta de | informacion. Robo de
actualizacion informacion
de antivirus.

Organizacion. Procesos carentes de | Pérdida, destruccion y dano.
formalidad para | Divulgacion y transferencia
administracién, acceso, | de datos personales.
uso y proceso de archivo. | Modificaciones no

autorizadas. Robo de
informacion. Robo de
informacion.
Dario o pérdida de los datos
personales.

Espacio donde se|Carencia de espacio. | Divulgacion y transferencia

archiven. Espacio con poca | de datos personales.
seguridad. Espacio no | Modificaciones no
adecuado. Falta de llaves | autorizadas. Robo de
o medidas de seguridad | informacion.

para accesos.

Dafio y/o alteracion de
la base de datos que

Carencia de un servidor o
sistema que almacene

Dafio y/o pérdida de los
datos personales.




contenga informacion | los datos personales. La | Modificaciones no
confidencial. falta de registros, | autorizadas.

controles o Dbitacoras,
para regular la entrada y
salida de personal
autorizado, al area donde
se almacenan o archivan
los datos personales (en
su caso los expedientes
que los contengan), es un
escenario de vulneracion
y riesgo, facilitando el mal
manejo de los datos
personales y la pérdida,
robo o extravio de
expedientes.

VI. ANALISIS DE BRECHA

Una vez identificados y evaluados los riesgos potenciales a los que se encuentra
expuesto este Sujeto Obligado en el tratamiento de datos personales, resulta
juridicamente imperativo realizar el analisis de brecha correspondiente. Dicho
estudio técnico y normativo se sustenta en las entrevistas institucionales sostenidas
por la Direccidn de Transparencia con los diversos enlaces administrativos adscritos
a las unidades organicas del Ayuntamiento, de las cuales se desprenden las
siguientes medidas de seguridad actualmente implementadas:

a)

b)

d)

El proceso de recoleccion de datos personales se encuentra a cargo de
personal servidor publico especificamente designado y adscrito al area
gestora, responsable de recabar los elementos indispensables para la debida
tramitacion de cada procedimiento administrativo.

Cuando el tratamiento de los datos personales se efectua por medios
digitales, este se realiza a través de las plataformas tecnoldgicas oficiales o
mediante el uso de cuentas de correo electronico institucionales.

En la mayoria de las areas administrativas, el acceso fisico a las zonas de
atencion ciudadana y de recepcion de documentos cuenta con restricciones
perimetrales; una vez que la informacion se encuentra en poder del personal
autorizado —ya sea mediante atencion en escritorio, ventanilla, areas
abiertas o pasillos—, se implementan controles operativos para impedir el
acceso de particulares a dichas zonas y asegurar que los documentos sean
colocados fuera de su alcance.

Las oficinas cuentan con puertas y accesos delimitados que permiten separar
y asegurar las areas operativas al concluir las jornadas laborales cotidianas.
El control y posesion de las llaves correspondientes a cada oficina se
encuentran asignados exclusivamente a personas servidoras publicas
autorizadas por las respectivas areas administrativas.



f) Una vez recabados los datos personales, el personal competente procede a
la integracion de un expediente especifico para cada tramite o servicio,
configurado en soporte fisico o electronico, segun corresponda.

g) Una vez integrados los expedientes fisicos o electrénicos y resguardados en
archiveros o sistemas informaticos, el acceso a los mismos queda
estrictamente limitado a las personas servidoras publicas adscritas al area
responsable de su gestion.

h) Las llaves de los archiveros y mobiliario de resguardo documental se
encuentran bajo la custodia y responsabilidad directa del personal encargado
de cada area.

i) En los supuestos en que el tramite requiera un procesamiento digital, la
informacion es almacenada en directorios electronicos seguros, tales como
equipos de computo locales, carpetas compartidas en red, correos
electronicos oficiales o plataformas institucionales autorizadas.

j) Durante la sustanciacion y desahogo del tramite administrativo, el acceso a
los datos personales queda circunscrito al personal del area que participa
directamente en la gestion.

k) Una vez concluido el procedimiento administrativo, los datos personales y los
expedientes respectivos se conservan integrados en el archivo del tramite,
sin modificaciones no autorizadas.

I) Cada expediente y carpeta documental, al finalizar su proceso de gestion, es
transferido y resguardado en el archivo de tramite correspondiente a cada
unidad administrativa.

Las medidas de seguridad descritas poseen un caracter idoneo y efectivo siempre
que se apliquen de manera rigurosa, consciente y permanente en las diversas areas
administrativas del Sujeto Obligado. No obstante, los riesgos latentes derivados del
desconocimiento normativo o de la falta de compromiso institucional en su
observancia deben mitigarse mediante la formalizacion de su obligatoriedad juridica
y la consolidacion de un proceso permanente de mejora continua.

VIl. CONTROLES PARA LA IDENTIFICACION Y AUTENTICACION

DE USUARIOS

Para garantizar una gestion efectiva y segura en el tratamiento de datos personales,
este Sujeto Obligado implementa controles rigurosos orientados a la identificaciéon
y autenticacién de los usuarios internos. Estas medidas se instrumentan mediante
la administracion formal de cuentas de usuario, las cuales son creadas y asignadas
de manera especifica y restrictiva a cada persona servidora publica en funcion de
su adscripcion, categoria y atribuciones legales.

La administracion de cuentas de usuario constituye un pilar esencial en la
arquitectura de seguridad de los sistemas informaticos y plataformas institucionales.
Su propdsito fundamental consiste en verificar y validar de manera fehaciente la
identidad de cada funcionaria o funcionario, permitiendo un acceso personalizado,
controlado y auditable a la informacion, asi como la trazabilidad en la generacion,
modificacion o consulta de los registros. Esta directriz de seguridad es de



observancia obligatoria para el uso de cuentas de correo electronico institucionales
y para cualquier sistema, aplicacion o plataforma digital operada por este municipio.

El estandar técnico y operativo adoptado para la configuracion y control de las
cuentas de usuario se rige bajo los siguientes parametros:

a) Usuario: Se establece primordialmente mediante la asignacion de la cuenta
oficial institucional, la cual constituye el identificador univoco del personal en
los entornos digitales de la administracion publica.

b) Contraseia: Se integra por una frase secreta, robusta y confidencial de
confirmacion de identidad, la cual se encuentra resguardada mediante
esquemas de cifrado y encriptacion avanzada para impedir accesos no
autorizados.

VIll. PROCEDIMIENTOS DE RESPALDO Y RECUPERACION DE

DATOS PERSONALES

Para garantizar la continuidad operativa, la disponibilidad permanente y la integridad
de la informacion gubernamental, este Sujeto Obligado instrumenta mecanismos
integrales de respaldo y recuperacion aplicables a los datos personales contenidos
tanto en soportes fisicos como electronicos.

En lo concerniente al soporte electronico, se lleva a cabo una digitalizacién integral
del acervo documental gestionado por las diversas unidades administrativas, cuyos
archivos resultantes son almacenados de manera segura en unidades de disco duro
institucionales y servidores oficiales. A partir de la aprobacion y entrada en vigor del
presente documento de seguridad, se establece la obligatoriedad de realizar
respaldos incrementales periddicos, los cuales quedaran respaldados vy
almacenados en discos duros dedicados o repositorios centralizados bajo la
supervision de la Direccion de Innovacion Tecnologica.

Para el control, gestién y auditoria de los respaldos incrementales, los sistemas
informaticos registraran de manera automatizada las marcas temporales
correspondientes a la fecha y hora de inicio y conclusion de cada proceso de
respaldo. El parametro de control operativo se fundamenta en la comparacion
sistematica entre la marca temporal de modificacion de los archivos y la fecha y
hora del ultimo respaldo consolidado.

En el ambito de la custodia fisica, cada area administrativa y unidad organica de la
administracion publica municipal sera directamente responsable de resguardar sus
soportes documentales y respaldos fisicos, asi como de entregarlos formalmente a
la Unidad de Transparencia durante los periodos que al efecto se sefalen y en
estricta observancia de las recomendaciones técnicas emitidas por dicha unidad y
por el Archivo General del Municipio.

Ante la eventual materializacion de un incidente, siniestro o falla técnica que
comprometa la integridad de los sistemas, la recuperacion de la informacién y la
restauracion de las bases de datos se ejecutara mediante el cruce analitico de la



fecha del incidente con las bitacoras temporales del ultimo respaldo valido,
asegurando con ello la restitucidén de los registros al estado en que se encontraban
con anterioridad a la contingencia.

IX. PLAN DE CONTINGENCIA

Ante la eventualidad de una pérdida total o parcial, dafo, alteracion o destruccién
no autorizada de los datos personales en posesion de este Sujeto Obligado, la
administracion publica municipal cuenta con un Plan de Contingencia estructurado
para garantizar la continuidad operativa, la integridad de la informacion y la pronta
restitucion de los sistemas de tratamiento.

El presente plan de contingencia se fundamenta en la aplicacién integral,
sistematica y reforzada de las medidas de seguridad de caracter administrativo,
fisico y técnico descritas en este instrumento normativo. No obstante, dado que los
entornos tecnologicos, los flujos documentales y los factores de riesgo se
encuentran en constante evolucion, este plan posee un caracter dinamico y no
limitativo. Su disefo institucional busca minimizar de manera proactiva los riesgos
de vulneracion y, simultaneamente, propiciar el restablecimiento de los datos
personales y de la infraestructura afectada en el menor tiempo posible ante
cualquier contingencia derivada de factores humanos, fallas tecnoldgicas o
siniestros de origen natural o antropogénico.

Para hacer frente de manera efectiva a cualquier escenario de dafno o pérdida de
informacién, el Sujeto Obligado dispone de los procedimientos estandarizados de
respaldo electrénico implementados por cada direccidn y unidad administrativa.
Estos respaldos periddicos, almacenados en soportes seguros y controlados,
contienen copias integras de los documentos, expedientes y bases de datos que
albergan datos personales, lo que permite la restauracion y recuperacion de los
registros al estado exacto en que se encontraban a la fecha del ultimo respaldo
valido, en estricto cumplimiento de la normatividad aplicable en materia de
proteccion de datos personales y gestion documental.

X. EL PLAN DE TRABAJO

La consolidacion y observancia del presente documento de seguridad persigue
como fin primordial enmarcar normativamente los deberes institucionales de este
Sujeto Obligado para garantizar la maxima proteccién, confidencialidad e integridad
de los datos personales bajo su resguardo. Dada la relevancia juridica y el
dinamismo propio de los entornos administrativos y tecnoldgicos actuales en
materia de privacidad, resulta indispensable mantener un plan de trabajo
permanentemente actualizado, cuyo propodsito fundamental sea instrumentar las
directrices operativas que permitan alcanzar los objetivos del sistema de gestion de
seguridad.

La presente planeacion estratégica establece, de manera enunciativa mas no
limitativa, el conjunto de actividades, acciones y plazos que la administracién publica
municipal ejecutara para dar cabal cumplimiento a las disposiciones previstas en la



Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados,
en la normatividad estatal aplicable y en los lineamientos técnicos emitidos por los
organismos garantes.

Asimismo, en cumplimiento del principio de mejora continua y de la normatividad de
la materia, el Comité de Transparencia de este Sujeto Obligado realizara revisiones
y evaluaciones de caracter anual, a partir de la emision del presente instrumento,
enfocadas en los siguientes aspectos:

a) Revisar de manera integral el inventario de datos personales y los sistemas
de tratamiento, asegurando su congruencia y actualizacion permanente.

b) Actualizar y adecuar el presente plan de trabajo en funcién de los resultados
obtenidos en las supervisiones internas y las auditorias de cumplimiento.

c) Aprobar e instrumentar un programa anual de capacitacion continua,
promoviendo que el personal del municipio se mantenga actualizado no solo
mediante la instruccién interna de las areas especializadas, sino también a
través de su participacion en los programas formativos ofrecidos por los
organos garantes y autoridades competentes en la materia.

FECHA DE ACTUALIZACION: JUNIO DE 2026



